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ICZ Risk*Guide je nástroj pro správu celé agendy řízení rizik, modelování a hodnocení aktiv ve vaší organizaci. Nástroj pokrývá 
všechny etapy procesu:
● Výběr metodiky na základě seznámení se s vaší organizací a legislativními požadavky
● Mapování aktiv
● Analýza rizik/identifikace hrozeb
● Analýzy a hodnocení rizik
● Bezpečnostní opatření pro snížení rizik a minimalizaci dopadu potenciálních hrozeb na aktiva
● Nápravná opatření – výběr nejvhodnějšího opatření a evidence jeho plnění
● Výstupy z analýzy a hodnocení rizik. Pokrytí rizik opatřeními, Prohlášení o aplikovatelnosti, Plán zvládání rizik

ICZ Risk*Guide® je univerzální modulární nástroj pro bezpapírové řízení hodnocení všech rizik organizace, nejen 
rizik spojených s informacemi a informačními systémy. S ICZ Risk*Guide® nabízíme i další služby v oblasti analýzy  
a hodnocení rizik bezpečnosti IT. Samozřejmostí je odborné poradenství a servis.

ICZ Risk*Guide je plně v souladu s platnými legislativními normami a směrnicemi 
NÚKIB, i v budoucnu bude aktualizován podle nových úprav a dalších nařízení.

ICZ RISK*GUIDE  
JE  PŘIPRAVENÝ  

V MODIFIKACÍCH PRO:

Města a obce
● Splnění předpisů kybernetické 
bezpečnosti, ochrana bezpečnos-
ti městských IT systémů.
● Koordinace bezpečnostních opa-
tření na krajské úrovni a při správě 
kritických infrastruktur.
● Ochrana dat a prevence kyber-
netických útoků.

Velké organizace
● Správa rizik v rámci komplex-
ních organizačních struktur.

Pro školy a další organizace

ICZ Risk*Guide vám pomůže efektivně zpracovat a řídit všechny procesní náležitosti 
kybernetické bezpečnosti. V aplikaci najdete vše potřebné pro analýzu rizik dle Zákona 
o kybernetické bezpečnosti, normy IS0 27002, NIS2 a řízení i dalších oblastí rizik.

● Zákon č. 264/2025 Sb., o kybernetické bezpečnosti ČSN EN ISO/
IEC 27002 Informační technologie – Bezpečnostní techniky Soubor 
postupů pro opatření bezpečnosti informací. 

● Vyhláška č. 409/2025 Sb., o bezpečnostních opatřeních poskytova- 
tele regulované služby v režimu vyšších povinností.

● Zákon č. 231/2025 Sb. o řízení a kontrole veřejných financí (MF ČR).

● NIS2: Směrnice evropského parlamentu a rady (EU) 2022/2555 ze 
dne 14. prosince 2022 o opatřeních k zajištění vysoké společné úrovně 
kybernetické bezpečnosti v Unii a o změně nařízení (EU) č. 910/2014  
a směrnice (EU) 2018/1972 a o zrušení směrnice (EU) 2016/1148.

● Projektová metodika Prince2 a IPMA.

● Podklady pro audity.

NÁSTROJ PRO ŘÍZENÍ A HODNOCENÍ RIZIK
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● Splnit legislativní požadavky (ISO/ZoKB, NIS2)
● Zajistit podklady pro audity NÚKIB (dokumenty, reporty)
● Modelovat aktiva (primární, podpůrná aktiva, možnost sdružování aktiv)
● Hodnotit rizika spojená s kybernetickou bezpečností
● Vybrat bezpečnostní opatření pro snížení rizik
● Evidovat nápravná opatření, kontrolovat jejich plnění, ukládat a sdílet komentáře
● Minimalizovat dopady potencionálních hrozeb
● Hodnotit rizika různých oblastí v rámci organizace
● Zrychlit procesy hodnocení adekvátních rizik (exporty, importy, katalogy, kontextová nápověda)
● Exportovat reporty v grafické podobě
● Zajistit řízení rizik i v rámci rozsáhlé organizační struktury (multitenantnost, různé jazyky)
● Řídit role a přístupy, integrace s Active Directory
● Zajistit audit log

[ MODULÁRNÍ ŘEŠENÍ: ]
Modulární platforma nabízí možnost rozšiřování podle aktuálních potřeb organizace. Součástí nástroje ICZ Risk*Guide jsou 
moduly: 
● Modul Metodika, Bezpečnostní opatření, Analýza a hodnocení rizik
● Modul Model aktiv (hodnocení aktiv a vytváření vazeb mezi nimi)
● Modul Nápravná opatření (sledování nápravných opatření ve vazbě na bezpečnostní opatření v rámci řízení rizik kyber- 
    netické bezpečnosti)
● Modul Finanční rizika (řízení rizik podle zákona o finanční kontrole)
● Modul Projektová rizika (řízení rizik v rámci přípravy a realizace projektů)
● Integrace na ICZ e-spis® (sw s atestací MF) a ICZ e-spis LITE®
● Integrace na další IT systémy (individuální řešení)

ICZ Risk*Guide lze implementovat podle potřeb zákazníka dvěma způsoby:
● Cloud – cloudová služba provozovaná v zabezpečeném datovém centru Skupiny ICZ. V rámci služby ušetříte investice do HW 
    a SW pro provoz aplikace. Služba obsahuje provoz v DC ICZ, maintenance a podporu aplikace.
● On-premise – zprovoznění v prostředí vaší organizace. V návaznosti na implementaci nabízíme služby maintenance a podpory 
    aplikace.  V rámci maintenance zajišťujeme vždy aktuální verze v souladu s legislativou.

Pro města a obce je pro zajištění shody s platnou legislativou v oblasti KYBE/NIS2 doporučená kombinace ICZ Risk*Guide  
s moduly: ● Metodika ● Analýza a hodnocení rizik ● Bezpečnostní opatření ● Nápravná opatření ● Model aktiv.

[ DEMOVERZE ]
Máte zájem o nezávazné vyzkoušení nástroje ICZ Risk*Guide?
Napište nám prostřednictvím formuláře v odkazu níže:

Ukázka prostředí:   1 – Zobrazení pro administrátora,     2 – Přehled rizik,       3 – Model aktiv

Mám zájem o demoverzi zdarma

mailto:riskguide%40i.cz?subject=Nez%C3%A1visl%C3%A1%20popt%C3%A1vka%20na%20ICZ%20Risk%20Guide
http://www.iczgroup.cz
https://www.iczgroup.com/riskguide/

