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ZABEZPECENI
PRENOSNYCH POCITACU

NAVRH, NASAZENI, UPGRADE, ZABEZPECEN| A SVERENA SPRAVA

KROME ZVYSENE MOBILITY S SEBOU PRENOSNE POCITACE PRINASEJI
| VYRAZNE ZVYSENA RIZIKA KOMPROMITACE FIREMNICH DAT. ZAKLADNi OBRANOU
PROTI TOMUTO STALE ROSTOUCIMU RIZIKU JE CELODISKOVE SIFROVANI. I

Prenosné pocitace se staly v poslednich letech nedilnou soucasti pracovniho procesu
mnoha lidi. Na jednu stranu zvysuji produktivitu, dostupnost a komfort zaméstnancd, na
druhou stranu vSak s sebou prinasi nova rizika.

Bitlocker umoznuje vyuzivat TPM ¢ip

[ PROC ZAVADET SIFROVANi PRENOSNYCH POCITACU | pro ulozeni casti klice a zvysuje tak

bezpecnost FeSeni

Ztraty a kradeZe prenosnych pocitacll se rok od roku zvysuji a s nimi rostou i ztraty
korporatnich dat. Podle studie spole¢nosti Mediaresearch a Intel provedené v Ceské
republice se primérnéa cena ztraty pracovniho notebooku pohybuje okolo ¢tvrt milionu
korun. Z toho jen asi pétina predstavuje cenu zafizeni, zbylad hodnota vyjadfuje nacenéni
ztraty firemnich dat. MnoZstvi citlivych dat na pocitacich je ¢asto podcerovéano, nebot
lidé si ¢asto neuvédomuji, jaké vSechna data na jejich zafizeni jsou. Jednd se nejen
o dokumenty, e-maily, kontakty, schiizky ¢i Gkoly, ale také napfiklad o hesla pouZivana
pro pfistup k pocitaci a ¢asto k autentizaci vici pracovni doméné, privatni klice od
certifikat(, nastaveni wifi siti a VPN pripojeni. VSechny tyto informace jsou i pro priimérné
schopného zlodéje lehce dostupné.

Spravu pocitacl sifrovanych
Bitlockerem je moZné provadét
béznymi prostredkysystému Microsoft
Windows

Bitlocker je obzvlasté vhodny pro
zabezpeceni prenosnych pocitact

s operacnimi systémy Microsoft
Windows, nebot je jejich standardnf
soucasti v edicich béZné porizovanych
ve firemnim prostredi

Vhodné zavedené Sifrovani umoziuje snizit cenu ztraty prenosného podcitace na
cenu hardwaru plus ztratu produktivity. Je vSak nutné zajistit, Ze vSechna citlivd data
na prenosném pocitaci jsou zasifrovana. Zajistit sifrovani vsech citlivych dat v pfipadé
souborového sifrovanije velice narocné.

Davody jsou nésledujici:

» Nutnost spravného uréent citlivych informaci
» Potfeba ochrany docasnych soubord, které si vytvareji rizné aplikace ve kterych jsou data zpracovévana
) Potfeba ochranit hibernacni a strankovaci soubory, které mohou obsahovat citliva data

7 vySe uvedenych divodl je pro ochranu dat na prenosnych pocitacich vhodnéjsi zavést Sifrovani celych pevnych diskd misto Sifrovani
souborového. Takové Sifrovanti je pak pro uZivatele zcela transparentni a jedind zména souvisi se zplisobem spousténi pocitace, kdy je nutné
zadat Sifrovaci kli¢ ve formé hesla a/nebo usb klicenky. Nasledné uz se pocitac chova stejné jako predtim nez byl zasifrovan.

[ NABiZENE TECHNOLOGIE |

Odverze Vista obsahuje operacni systém Microsoft Windows celodiskovy Sifrovaci prostredek Bitlocker umozriujici Sifrovani diskd obsahujicich
operacni systém, ktery zajistuje v Microsoft Windows Vista a Windows 7 jak ochranu zbytkovych informaci, tak i ¢astecnou integritni ochranu
operacniho systému. Ve Windows 8 [ze docilit podobného vysledku pfi pouZiti Bitlockeru v kombinaci s funkci Secure Boot.

Velkou vyhodou Bitlockeru je jeho integrace s operacnim systémem, kterd vyrazné zjednodusuje feseni problémovych situaci, které mohou

nastat napfriklad pfi naruseni souborového systému, potiZich s drivery ¢i jinych podobnych situacich.

Verze Windows 10 jiZ obsahuje nastroj Bitlocker i v edici Pro (nejenom Enterprise jako u Windows 7).
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[ VYUZITI TPM MODULU |

Velké vétsina prenosnych pocitacd, které byly v prodeji posledni 3 roky, obsahuje specialni hardwarovy modul umoznujici ukladani Sifrovacich
klicd a kryptografickou kontrolu stavu pocitace. Bitlocker je schopen tento modul vyuZit a tim déle zvysuje kvalitu zabezpeceni.

[ FUNKENI SPECIFIKACE |

Sifrovaci algoritmy

Bitlocker vyuZivéa dvé schémata:
AES v CBC
EASVXTS

AES v CBC mddu je provéreny zplsob Sifrovani a velmi kvalitné zajistuje dlvérnost dat jim zasifrovanych. Pfidana hodnota Elephant difuzéru
pak spocivé ve zvyseni bezpecnosti CBC modu proti nékterym znamym Gtokdm vaci integrité zasifrovanych dat.

Zpusoby autentizace
Bitlocker umoZzriuje nékolik rdznych zptsobl odemykani zasifrovanych diskl. V pripadé pouZiti celodiskového Sifrovani disku s operacnim
systémem jsou mozné napr. nasledujici moznosti:

Heslo

TPM

TPM+PIN(heslo)

TPM+USB kli¢

TPM+USB kli¢ +PIN

Dal$i moZnosti (protektorem) je Network Unlock. Sitové odemykani vyuziva podobného principu jako protektor TPM + Startupkey. Pouze kli¢
neniulozen na USB klicence, ale je distribuovén po siti pfi zapnuti zafizeni chranéného BitLockerem. Kromé uZivatelského komfortu (uZivatel,
je-li pfipojen do firemni sité, nemusi napf. zadavat PIN pfi startu zafizeni) je hlavnim prinosem moznost administrace zasifrovanych zafizeni,
i kdyZ na né neni nikdo prihlasen - napriklad aktualizace, idrzba, vzdalena sprava a dalsi.

Kterd z moZnosti ma byt pouZita, zéleZi na specifikach daného projektu, a musi o tom byt rozhodnuto jiz ve fazi analyzy.

[ KOMPLEXNi RESENI |

Pro kvalitni zabezpecleni prenosnych pocitacd v korporatnim prostredi je vhodné zavést jejich komplexni spravu. Bitlocker a potazmo
celodiskové sifrovani z tohoto ohledu neni vselék, ale jedna se o nutnou, byt ne postacujici podminku kvalitniho zabezpeceni.
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