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VZDALENY PRISTUP

ZAJISTENI BEZPECNEHO PRISTUPU K APLIKACIM
A SLUZBAM

S ROSTOUCIMI POZADAVKY NA MOBILITU A PRODUKTIVITU UZIVATELU JE TREBA
ZAJISTIT PRISTUP K POZADOVANYM APLIKACIM NEBO SLUZBAM PRI ZACHOVANI
DEFINOVANE UROVNE ZABEZPECENI ZPRACOVANYCH INFORMACI. I

PoZadavky na dostupnost informaci se s postupuijici elektronizaci agend a procest a
s rostouci mobilitou uZivatell neustéle zvysuji. Tlak na zvysovani rychlosti a produktivity
pfi poZadavcich na snizovani nakladd musi byt vyvéZen pofizenim modernich a

bezpecnych technologii a jejich spravnym pouzivanim.

Organizace vyuzivaji stéle vice aplikaci a informacnich systémd. Tyto aplikace jsou
vétsinou provozovany v interni siti organizace, v rostouci mife ale vyuZivaji i IS vzdalené,
hostované u poskytovatell nebo partnerd, kdy dochazi k vytvareni tzv. extranetd.

V situaci, kdy ma organizace zajistit pristup k interné provozovanym aplikacim ¢i
sluzbédm, nebo je nutné poskytnout externim partnertim pristup ke spravé jimi dodanych
reseni, je tfeba vyresit komu, za jakych podminek a jakym zplsobem bude tento pfistup
poskytnut.
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Zajisténi bezpecného zplisobu
pristupu k internim informacim
organizace

MonzZnost zajiStén{ preautentizace na
rozhrani sitf a auditingu pristupl
Jednotna autentizace a autorizace
uzivateld pfi pristupu k sitovym
sluzbam

Publikovani sluzeb a aplikaci do
Internetu pri zajisténi vysoké

dostupnosti

PoZadavky na publikovaniaplikaciajejich zpristupnénido Internetu zavisi na architekture

aplikace. V zakladnim scénari, kdy jsou vsechny vrstvy aplikace umistény v internim

datovém centru, je tfeba vyresit zejména:

b Vysokou dostupnost vsech komponent aplikace a sitového spojeni véetné
pripadného vyvaZovani zatéze

» Zplsob autentizace a autorizace pristupujicich uzivateld

» Ochranu proti sitovym Gtoklm a kybernetickych hrozbam jak na sitové, tak na
aplikacni Grovni

Autentizace a autorizace
PouZiti spravné metody a zplisobu autentizace je spolu s mistem jeji realizace v sitové architektufe urcujicim prvkem bezpecnosti na rozhrani

siti a pfi pristupu k chranénym informacim. Po Uspésné autentizaci je pak zajistovana autorizace na Urovni aplikacnich roli nejlépe jejich
integraci s adresérovou sluzbou.

Jednim z ddleZitych opatfen pro eliminaci Gtoku proti uZivatelskym hesldm je pouZiti dvoufaktorové autentizace, kdy se idealné pouZziva
Cipové kata nebo OTP. Pokud tyto zplsoby autentizace neni mozné pouZit, je vhodné doplnit autentizaci uZivatelskym jménem a heslem po
autentizaci uzivatelskym certifikatem.

V zavislosti na celkové koncepci spravy identit v organizaci lze pro spravu externich identit pouZzit dedikovanou instanci adreséarové sluzby.

V pfipadé extranetd je mozné zajistit federaci identit.
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Je moZné, 7e Celite poZadavkim na zfizeni pristupu do interni sité organizace, a to jak pro interni zaméstnance, tak napriklad i pro externf
spolupracovniky nebo dodavatele. Pro tyto pfipady organizace obvykle provozuji VPN pfistup. Ten je ale Casto zbytecny a navic umoZnuje
primou konektivitu na Grovni IP protokolu, kterd zvysuje bezpecnostnirizika zejména v situaci, kdy se pfipojuje do sité organizace nespravovany
pocitac.

Vhodnym feSenim pozadavkl na rozsahlejsi pristup do interni sité organizace je publikovani pristupu na vzdalenou plochu.
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Vzdalena plocha

Pomoci sluZeb vzdalené plochy je mozné zajistit bezpecny pfistup

k jednotlivym aplikacim anebo k plose termindlového serveru

¢i k pracovni stanici uZivatele ve vnitfni siti organizace. Spravné

nasazeni sluzeb vzdalené plochy zajistuje tyto vyhody:
Dvoufaktorové autentizace uZivatele, véetné pouziti Cipovych
karet

Pristup pouze k definovanym aplikacim nebo systémidm na
zakladé autentizace a autorizace uZivatele

Bezpecnostni kontrola pristupujiciho zafizeni/pocitace a zajisténi
shody konfigurace s bezpec¢nostni politikou organizace

Autentizace serveru vzdélené plochy certifikatem pfi sestavovani
pripojent

Zasifrovana komunikace mezi pfistupujicim pocitacem a branou
vzdalené plochy

Velkou bezpecnostni vyhodou feseni pristupu k aplikacim nebo
systémidm pomoci vzdalené plochy je, Ze neni vytvoreno propojeni
pristupujiciho pocitace a serveru vzdalené plochy na UGrovni
protokolu IP.
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Sluzby vzdalené plochy vyuZivaji technologii Microsoft Remote
Desktop Services. Jedna se zejména o nasledujici role Windows
Serveru:
Remote Desktop Session Host je zakladni komponentou, ktera
umozZnuje pfistup ke vzdalené plose nebo k publikovanym
aplikacim pomoci protokolu RDP (Remote Desktop Protocol).
Pro pfipojeni se na strané klienta pouziva aplikace Pfipojeni ke
vzdalené plose (Remote Desktop Connection)
Remote Desktop Connection Broker, ktera sleduje uZivatelska
pfipojeni v load-balancované farmé Remote Desktop Session
Host server(

Remote Desktop Gateway

Remote Desktop Licensing, kterd spravuje pristupové licence RDS
CAL, vyZadované pro kaZzdé zafizeni nebo uZivatele pristupujici
k Remote Desktop Session Host serveru. Remote Desktop
Licensing instaluje, vydavé a sleduje dostupnost RDS CAL licenci

v pfipadé, Ze jsou licence potfeba.
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Remote Desktop Connection Broker

Remote Desktop Connection Broker obsahuje databézi,
ve které jsou ulozeny informace o pfipojeni uzivatele, jako je ID
pripojeni, uzivatelské jméno, jméno serveru, ke kterému je uZivatel
pripojen a stav pripojeni. Pri ztraté spojeni se serverem umoznuje
Remote Desktop Connection Broker presmérovani navazovaného
pripojeni na Remote Desktop Session Host server, od kterého byl
uzivatel odpojen. Tim dojde z pohledu uZivatele k obnoveni stavu
vzdalené plochy nebo vzdélené aplikace, nesnizi se produktivita
prace a nedojde ke ztraté dat pfi vypadku spojeni mezi klientskym
pocitacem aserveremvzdalené plochy. Remote Desktop Connection
Broker také provadi vyvaZovani zatéZe pro nové pripojeni mezi
Remote Desktop Session Host servery, které jsou konfigurovéany pro
pouZivani Remote Desktop Connection Brokeru. Toto vyvaZovani
zatéZe je provadéno na zakladé aktudlniho poctu pfipojenych
uzivatell a tim se zvySuje propustnost reseni.

Remote Desktop Gateway

Remote Desktop Gateway poskytuje komplexni model konfigurace
zabezpeceni, ktery Fidi pristup ke konkrétnim internim sitovym
prostredkim. Poskytuje pripojeni protokolu RDP typu point-to-
point, neumoznuje tedy vzdalenym uzivateldm pristup ke vSem
sitovym prostredkim. UmozZriuje konfigurovat jak zasady podminek
definujicich ovérovani, které musi byt splnény, aby se vzdaleni
uzivatelé mohli pfipojit k internim sitovym prostfedkim, tak i
pouzivani architektury NAP (Network Access Protection) za Gcelem
zdokonaleni zabezpeceni. Dale poskytuje nastroje pro monitorovani
stavu a udalosti Remote Desktop Gateway.
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Bezpecnostni konfigurace sluzeb vzdalené plochy je zajistovana
pomoci:

Skupinovych politik

PKl infrastruktury

Procesu spravy aktualizaci

OBCHODNIi KONTAKT
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