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Secure Any Box

KOMPLEXN{ RESEN{ PRO SPRAVU HESEL
VYVINUTE SPOLECNOSTI TDP, s.r.o.

Implementace softwarového resSeni pro ukladani a sdileni hesel,
dokumentd, souborU a certifikatd do bezpecného Ulozisté s naslednou
moznosti granularniho fizeni pristupu a auditu provadénych operaci.

Mnozstvi pristupovych 0dajd k jednotlivym systémdm klade
v soucasném svété plném informacnich technologii zna¢né naroky
nejen ve smyslu dostupnosti, integrity a ddvérnosti, ale i na ulozeni
metadat o jejich pouziti. Situace, kdy se na spravé systémi ci praci
s citlivymi Udaji podili vice osob a pouziti personalizovanych U¢td neni
z néjakych ddvodd mozné, jsou velmi Casté. Z procesné-bezpecnostniho
pohledu je tedy velmi zadouci, aby spolecnosti, které dané citlivé
pristupové informace zpracovavaji, byly schopné vérohodné prokazat
sobé ¢i smluvnim subjektdm kdo, kdy a k jakym informacim pfistoupil.
U hesel a pristupovych Udajd obecné je navic nutné zajistit jejich
vysokou komplexnost.

[POPIS RESENI ]

Software Secure Any Box je tvofen dvéma nezavislymi komponentami
— spravou lokalnich uctd a bezpecnostnimi schrankami.

[FUNKCNOST SYSTEMU |

Sprava lokalnich U¢to

Sprava uzivatelskych 0¢td umoznuje zménu hesel lokalnich 0ctd
u operacnich systémd Microsoft Windows, Linux, MacOS a Raspbian.
Zménu zabezpecuje nainstalovany agent s moznosti dalsiho provozu
i na izolovanych stanicich, pfipadné v offline sitich. Agent umoziuje
nastaveni hesel také u stanic mimo doménu Active Directory.
Na zakladé spolecného inicializacniho vektoru (seedu) je mozné ziskat
informace potfebné pro odvozeni hesla platného pro konkrétni stanici
v urcitém Case, coz je nezbytné napfiklad pfi obnové ze zalohy.

Bezpecnostni schranky

hesla, dokumenty, disla kreditnich karet, soubory, certifikaty apod.
K bezpecnostnim schrankdm je mozné granularné nastavovat
pristupova opravnéni. Hlavni prednosti produktu je moznost auditovani
a naslednych reportl operaci tykajicich se pfistupu, vytvareni, modifikace,

Pfed nasazenim produktu
provedeme analyzu prostredi
a stavajicich procest nakladani
s hesly.

Produkt umoziiuje komplexni
fizeni pristupu k ulozenym
informacim.

V pripadé potreby implementace
zvyseného zabezpeceni nema
spravce aplikace pristup
k ulozenym datdm uZivatel0.

Moznost tvorby podrobnych
reporty a auditu.

Podpora napojeni na reseni Log
Management a SIEM.

Podpora automatickych zmeén
hesel lokalnich G¢td v operacnich

systémech Microsoft Windows
a Linux.

Integrace s Active Direcory.

Kvalitni integrovany generator
hesel.

Moznost pouziti v offline sitich.

Moznost vyuziti integrovanych
API.

mazani a zobrazovani ulozenych Udajd. V pfipadé odchodu zaméstnance je tedy velmi snadné ziskat report
obsahujici seznam vsech schranek, do kterych uZzivatel pfistoupil a nasledné provést zménu hesel pouze
na dotcenych cilovych systémech.
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DalSiz mnoha vyhod je Casto pouzivana funkce tzv. "Bilych obalek" umoziujici pfistup k bezpecnostnim schrankam
a v nich ulozenych chranénych informacich pouze v pripadé, kdy jsou pritomni "bezpecnostni dUstojnici" v predem

definovaném poctu.

[DALSi VYBRANE VLASTNOSTI RESENI ]
= Pristup k datdm zabezpecenym pfipojenim pres webovy prohlizec.
®  Administrator aplikace nemdze dekryptovat data uzivateld, ke kterym nema pridélen pfistup.
= Moznost pridélovani opravnéni G¢tdm na zakladé tagl - prehledna administrace.
®  Usnadnéni spravy komplexnich prostfedi ¢lenénim do samostatné administrovatelnych
domén.
®  Kvalitni integrovany generator hesel.
®  Moznost vyuziti slovniku hesel pro kontrolu ukladanych udajo.
®  Audit entropie a duplicit ulozenych hesel.
®  Moznost importu dat z MS Excel, KeePass, dale také pluginem pro Total Commander a FAR.
m  Automatické zalohovani interni databéaze a konfigurace na souborovy systém hostitelského

operacniho systému.

[SHRNUTI ]

Software Secure Any Box spolecnosti TDP, s.r.o. poskytuje komplexni feseni pro management hesel. Vzhledem
k vysoke flexibilité licencovani, navrhu architektury a nasledné implementace je toto reseni vhodné pro nasazeni
v prostiedi od zacinajicich firem az po rozsahlé korporace.
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