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RIZENI BEZPECNOSTI
INFORMACI ISMS

SRUSTEM STRATEGICKEHVYZNAMU INFORMACNICH SYSTEMU SE JEDNIM
ZKLICOVYCHUKOLU MANAGEMENTU KAZDE ORGANIZACE

STAVA ZAJISTENI BEZPECNOSTI INFORMACI V NICH ULOZENYCH.

Systém fizeni bezpecnosti informaci (ISMS — Information Security Management
System) predstavuje doporuceny pristup pro vytvoreni takového prostfedi v
organizaci, které zajisti potfebnou ochranu informaci pred hrozbami. Zavedeni ISMS
zahrnuje navrh a implementaci procesd vedoucich k fizeni informacni bezpecnosti,
implementaci potfebnych opatreni, kontrole jejich efektivity a jejich nasledné
neustalé udrzovania zlepSovani.

[ PROCZAVADETISMS |

Zavedeni ISMS je vhodné tehdy, pokud je potfeba chranit data organizace, zakaznikd
¢i obcanl, zdokonalit zabezpedeni informaci v podniku ¢ organizaci nebo zajistit
kontinuitu ¢innosti organizace v pfipadé havarie nebo bezpecnostniho incidentu.
Ddvodem zavadéni ISMS mUze byt i rozhodnuti efektivnéji vynakladat prostfedky a
smérovat je do mist s vyznamnymi riziky. V neposledni fadé se fizenim informacni
bezpecnosti musi zabyvat organizace, které potfebuji vyhovét legislativnim a
regulaénim pozadavkdm.

Naslednou certifikaci systému fizeni bezpecnosti informaci miZe organizace
prokazovat svym zakaznikdm ddvéryhodnost, ziskat konkuren¢ni vyhodu a dostat
podminkam Ucasti v nékterych vybérovych fizenich.

[ PRISTUP AZKUSENOSTI ]

Provadime nejen navrh procesi pro vSechny uvedené faze, ale také analyzu rizik, navrh
bezpecnostni politiky a dalsi bezpecnostni dokumentace, hodnoceni, projektovani a
implementaci bezpecnostnich opatfeni. NaSe nabidka sluzeb zahrnuje i audit
bezpednosti a havarijni planovani. Ke kazdému zdkaznikovi pfistupujeme zcela
individualné a pro zavedeni systému fizeni bezpecnosti informaci aplikujeme poznatky
nejlepsi praxe.

Nasi konzultanti jsou kvalifikovanymi experty s mezinarodné uznavanymi certifikaty (CISM, CISA, CISSP) a jsou provéreni pro styk s
utajovanymiinformacemi od stupné utajeni DOvérné az po Pfisné tajné. Disponuji dlouhodobymi zkusenostmi ziskanymi v rdmci projektd

realizovanych u rznych zakaznikd statni i soukromé sféry.

[POUZIVANE STANDARDY |

PFinavrhu ISMS pracujeme podle nasledujicich standard:

-~

Vytvoreni prostredi zajistujiciho
informacni bezpecnost a ochranu
soukromi

Snizeni rizik souvisejicich s
nedostupnosti, Unikem ci ztratou
informaci

Optimalizace nakladd na zajisténi
bezpecnosti informaci Umérné k
hodnoteé aktiv

Uspora nakladd souvisejici s
odstrariovanim nasledkd
bezpecnostnich incidentd

Zvyseni povédomi a odpovédnosti
zaméstnancd

Prokazani Usili k zajisténi ochrany
informaci zakaznikdm,
partnerdm, nadrizenym organdm
a verejnosti

Ziskani konkuren¢ni vyhody
ZlepSeniimage spolecnosti

. CSNISO / IEC 27001, ktery specifikuje poZadavky na to, jak v organizaci spravné ustanovit, zavést, monitorovat, udrzovat a

zlepSovat systém pro fizeni bezpecnosti informaci.

. CSNISO/IEC 27002, jenz poskytuje podrobny prehled konkrétnich bezpe&nostnich opatieni, jejichz zavedeni musi organizace

zvazit pfi budovani ISMS.
° CSN ISO /IEC 27005, ktery definuje zasady Fizeni rizik informaéni bezpeé¢nosti.
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[ NEUSTALE ZLEPSOVANI |

Poskytujeme profesionalni poradenské sluzby v celém retézci kroky, jez fizeni bezpecnosti informaci obsahuje. V ramci implementace

ISMS nastavujeme i procesy zajistujici neustalé zlepsovani.

Navrh systému fizeni

V této fazi je stanoven rozsah systému fizeni bezpecnosti,
definovadna bezpecnostni politika, navrzen systém fizeni rizik
vetné provedeni vyhodnoceni rizik a jsou vybrana opatreni pro
snizeni rizik.

Zavedeni systému fizeni

V této fazi jsou zavedena bezpeclnostni opatfeni a definovany
procesy a postupy, véetné monitorovani jejich Ucinnosti. Je
vytvofen plan kontinuity a postupy reakce na bezpeclnostni
incidenty.

[ Nabizené sluzby ]

Ovérovani systému fizeni

V definovanych intervalech je posuzovana funkcnost a efektivita
procesy a opatreni. Jsou provadény interni audity, prehodnocovana
rizika a je pfrezkoumavan systém Fizeni bezpecnosti informaci.

Napravna a preventivni opatieni

Na zdkladé vysledkd predchozi faze jsou provadéna napravna a
preventivni opatreni.

Skupina ICZ nabizi nasledujici sluzby souvisejici se zavedenim a provozem systému fizeni bezpecnosti informaci.

Analyza

V ramci této skupiny sluzeb nabizi ICZ zhodnoceni stavu fizeni
bezpecnostiv organizaci a navrh potfebnych krokd.

Zavedeni/revize systému fizeni bezpecnosti

V oblasti systému fizeni bezpecnosti nabizi ICZ sluzby
vypracovani, resp. revize stavajiciho systému Fizeni bezpecnosti
informaci v organizaci a provedeni, resp. aktualizaci analyzy
rizik. Pfi realizaci nabizené sluzby budou zohlednény
pozadavky rfady norem ISO/IEC 27000.

Navrh bezpecnostnich opatreni

V ramci této sluzby nabizi ICZ na zakladé zjisténého aktualniho
stavu bezpeclnostnich opatfeni a vysledkd analyzy rizik navrh
novych, resp. revizi stavajicich bezpecnostnich opatfeni na
Urovni celé organizace. Pfindvrhu bude maximalné vychazet ze
stavajiciho stavu a bude vyuzivat jiz existujici opatfeni.

Vramci této sluzby také nabizi konzultace, pfipadné Upravy
dokumentace, souvisejici s pfechodem na novou verzi normy
ISO/IEC 27002.
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Implementace bezpecnostnich opatreni

V této oblasti ICZ nabizi jak sluzby vlastni implementace
opatfeni (organizacnich i technickych), tak i konzultacni sluzby
v ramci implementace opatfeni tradi¢nimi dodavateli
zakaznika.

Jednotlivd opatfeni mohou nabyvat riznych forem dle
moznosti a pozadavkd zakaznika — od cisté organizaéni formy,
pfes formu opensource nastroj0, az po komeréni enterprise
feSeni. Zde je ICZ pripravena zohlednit moznosti a potfeby
zakaznika a nabidnout odpovidajici formu opatreni.

Podpora

Aby byl zavedeny systém fizeni bezpecnosti informaci funkéni,
musi byt podporovan sérii ¢innosti a procesu.

V pripadé, Ze zakaznik nema dostatek kvalifikovaného
persondlu, je ICZ pfipravena nabidnout sluzby konzultaci,
skoleni, outsourcingu vybranych roli, hodnoceni stavu
bezpecnosti IS (interni audit IS) a svéfené spravy nebo provozni
podpory implementovanych technologii.

[PRUZNOST]
Vyse uvedené sluzby je Skupina ICZ pfipravena kombinovat
podle aktualnich potreb zakaznika.

OBCHODNI KONTAKT

ICZ a.s. Na htebenech Il 1718/10
140 0o Praha 4

TEL.: +420 222271111

FAX: +420 222271112

EMAIL: marketing@i.cz
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