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Hardening VMware vSphere

ZABEZPECEN{ PROSTREDI VIRTUALIZACE
NA PLATFORME VMWARE VSPHERE

Hardening VMware vSphere je bezpecnostni nadstavbou nad standardni instalaci
prostfedi VMware vSphere. Komplexné zvySuje zabezpecleni jednotlivych

komponent této virtualizac¢ni platformy.

Pri soucasném rozvoji virtualizace HW komponent infrastruktury ICT jsou
kladeny stale vyssi naroky na bezpecnost. Hardening VMware vSphere
je fesenim problematiky zabezpeceni virtualizace na platformé VMware
vSphere.

[ CILOVE SYSTEMY PRO NASAZENI |

Hardening VMware vSphere je vhodny pro nasazeni ve vSech prostredich,
ve kterych jsou kladeny zvySené naroky na zabezpecleni. Nedilnou
soucasti nasazeni je prvotni analyza prostfedi, navrh feseni, konfigurace
jednotlivych  komponent a naslednd pravidelnd kontrola souladu
provozni konfigurace s predpokladanym stupném zabezpeceni.

[ VLASTNOSTI RESENI |

Hardening VMware vSphere je nabizen ve tfech stupnich zabezpeceni
dle narokd na bezpecnost cilového prostredi. Stupné zabezpeceni, tzv.
Risk Profiles jsou implementovany po predchozi konzultaci moznych
dopadt na provoz a administraci virtualizacniho rfeseni a je mozné je dale
customizovat dle poZadavkd zékaznika.

Nastaveni je provadéno v souladu s doporucenimi spolecnosti VMware
obsazenymi v dokumentu VMware vSphere Security Configuration Guide.

Nasazeni zabezpeceni (hardening) se tyké nasledujicich komponent:
« VMware ESXi Hypervisor

« VMware vCenter Server

« Parametry konfigurace virtualnich serverd

« Zabezpeceni sitové vrstvy

« Zabezpeceni datovych UloZist
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Pred nasazenim produktu je
provedena analyza stavajiciho
prostredi, na jejimz zékladé
jsou navrzeny pripadné Gpravy
konfigurace dle VMware Best
Practices.

Konfiguracni zmény, které jsou
soucasti nasazeni, predem
konzultujeme se zékaznikem,
se kterym je odsouhlasen
moZny dopad na funkénost

a administraci prostredi.

Kazda zména konfigurace je
dokumentovana a v pripadé
potreby vratna.

Soucasti implementace |
podrobna dokumentace
obsahujici popis provedenych
operaci a Uprav prostredi.

Dle dokumentace je mozné
provadét pravidelnou kontrolu
souladu aktuélnfho stavu
konfigurace s poZadovanym
nastavenim.
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[ IMPLEMENTACE |

Odborné predpoklady

Implementace i nasledné kontroly  souladu
s predpokladanou konfiguraci jsou provadény odborniky
splatnou a aktualni certifikaci VMware Certified Professional
spole¢nosti VMware.

[ OBLASTI IMPLEMENTACE - PRIKLADY ZABEZPECENI ]

ESXi Hypervisor
« Kontrola konfigurace aktualizaci a bezpecnostnich zéplat.

« Zabezpeceni pfistupu k hypervisordm pres DCUI
a protokol SSH.

« Komplexni konfigurace nakladani's logy.

vCenter Server

« Konfigurace zabezpeceni sitovych
do managementu pomoci VLAN a firewallu.

pristupl

Zabezpedeni sitové vrstvy

« Kofigurace zabezpeceni standardnich i distribuovanych
virtualnich switchd.

Zabezpeceni datovych ulozist
« Kontrola a implementace nastaveni pokrocilych
konfiguracnich parametr( u virtualnich strojd.

[ STUPNE ZABEZPECENI - RISK PROFILES ]

Dle pozadovanych nérokll na stuper zabezpeceni lze
Hardening VMware vSphere nasadit v nasledujicich
variantach - tzv. Risk Profiles:

Risk Profile 1

Vhodny pro prostredi s nejpfisnéjsimi bezpecnostnimi
pravidly, vyrazné omezuje moznosti administrace.
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Risk Profile 2

Vhodny pro prostredi, ve kterych se pracuje s citlivymi
informacemi a jsou v nich kladeny zvySené naroky
na zabezpeceni.

Risk Profile 3

Vhodny pro vétsinu prostredi, ve kterych se klade dlraz
na alespon zakladni stuperi zabezpeceni s miniméalnim
dopadem na provoz a moZnosti administrace.

[ SHRNUTI |

Hardening VMware vSphere je diky moZznostem vyuZiti
rdznych stuprili Risk Profiles sadou zabezpeceni, kterd
je vhodna pro vsechna provozni prostredi provozovana
na platformé VMware vSphere.
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