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PCSle

OCHRANA PRACOVNI STANICE

S.ICZ, DCERINA SPOLECNOST ICZ, PROVERENA NARODNIM BEZPECNOSTNIM

URADEM CR (NBU) PRO STYK S UTAJOVANYMI INFORMACEMI AZ DO STUPNE

UTAJENI ,,PRISNE TAJNE“, NABIZI KOMPLEXNI SLUZBY V OBLASTI OCHRANY
UTAJOVANYCH INFORMACI. J

Kryptograficky prostfedek PCSle predstavuje komplexni feseni problému ochrany
citlivych dat umistovanych na lokalnim nebo vzdaleném datovém Ulozisti pracovni
stanice. Technologie tohoto feseni je zaloZena na trvalém ukladani citlivych dat

vyhradné v Sifrované podobé a to bez ohledu na konkrétni technické reSeni pouzitych Certifikat NBU, evidenénf ¢slo K201

datovych GloZist ¢i perifernich zafizeni. Pro dosaZzeni maximalni Grovné zabezpecent je platny dc

Sifrovani a desifrovani téchto dat provadéno v oddéleném kryptografickém hardware, kryptogr -
ktery nelze z prostiedi stanice negativné ovlivnit. Pristup k Sifrovacim funkcim utajovanych informac upne utajent:
a chréanénym klicim je redlné mozny teprve poté, co je uZivatel timto nezavislym > TAJNE pro narodni utajované informace
kryptografickym systémem Uspésné autorizovan. Uvedené mechanismy tak zajistuji, » CONFIDENTIEL UE/EU CONFIDENTIAL

ze i pristup k datdm v nesifrované podobé je mozné ziskat pouze poté, co je opravnény » NATO CONFIDENTIAL
uzivatel po prihlaseni ke stanici jesté néasledné ovéren primo Sifrovacim systémem.
Re3enf PCSTe tak poskytuje komplexni hardwarové zabezpeceni pracovni stanice urcené
pro zpracovani utajovanych informaci aZ do stupné ,TAJNE® véetné.

Zakladem spolehlivého Sifrovani je hardwarové kompaktni zafizeni s vlastnim
operacnim systémem, které je fyzicky instalovano v hostitelském pocitaci, avsak
zde pracuje zcela nezévisle na jeho procesoru, paméti a datovych Glozistich. Hlavnim
rysem uvedeného zafizeni je aktivni a trvald ochrana Sifrovacich klict a veskerych
s jimi provadénych operaci. Nasazenim narodniho certifikovaného kryptografického
prostfedku PCS1e do pracovnich stanic vaseho zabezpeceného informacniho systému
zajistite nejenom certifikovanou kryptografickou ochranu utajovanych informaci, ale
predevsim ziskate bezpecnostni technologii, kterd vam realné umozni snizit pozadavky
na fyzickou a administrativni bezpecnost provozu IS.

Provedeni

.. .. .

Zakladni hardwarovy adaptér v podobé rozsitujici karty pro sbérnici PCI Express pocitace kompatibilniho s IBM PC zajistujici veskeré
bezpecnostni a kryptografické funkce zcela oddélené od hostitelského pocitace

Rozsifujici software do hostitelského pocitace s operacnim systémem Microsoft Windows zajistujici integraci bezpecnostnich a
kryptografickych funkci do uZivatelského prostredi a aplikaci

Zakladni funkcionalita

On-line kryptografickd ochrana soubort (s utajovanymi informacemi) zpracovévanych v hostitelském pocitaci provadéna formou
transparentniho Sifrovani ukladanych soubor( s fizenim kryptografickych funkci na Grovni adresard, logickych diskd, vyménnych médii a
vzdalenych sitovych Glozist

Off-line kryptografickd ochrana soubort (s utajovanymi informacemi) zpracovéavanych v hostitelském pocitaci, realizovana formou
bezpecnych Sifrovanych souborovych archivi uréenych primarné pro ukladani a prenos dat, prekracujici perimetr zabezpeceného IS
(naprt. e-mailem pres verejné sité jako je Internet)

Uzivatelska privétivost

PCSle je urcen pro standardni pocitace kompatibilni s IBM PC s operacnim systémem Microsoft Windows

PCSle je uzivatelsky pratelské feseni, kde Sifrovani probiha zcela transparentné a automaticky. Od uZivatele se nevyZaduji zadné specialni
Ukony, kromé vloZenf ¢ipové karty a zadani PINu

Instalaci PCSle Ize reédlné sniZit néroky na fyzickou bezpecnost a bezpecnost komunikacnich systém(

[www.iczgroup.com ] Ceska republika SICZ_PL_SEC_PCS1_CZ strana[1]z2



ICZ

[ PCSle ]

L PRODUKTOVY LIST 1

Zabezpeceni komplexni ochrany

Rizen( pfistupu uZivatelll k opera¢nimu systému hostitelského
pocitace na zakladé bezpecnostniho predmétu (Cipové karty)
Pristup k datlim v Sifrovanych souborech ukladanych na lokalnich,
sitovych a vyménnych datovych GloZistich hostitelského pocitace
na zékladé bezpecnostniho predmétu (Cipové karty)

Systémové zabezpeceni realizované Sifrovanim uZivatelského
profilu, Casti  systémovych datovych oblasti, docasnych
a zbytkovych informaci na disku a konfigurace systému

Nezavisly audit bezpecnostné vyznamnych udalosti vytvareny na
internim pamétovém modulu hardwarového adaptéru PCSle se

zajisténim trvalé ochrany proti jeho neopravnéné modifikaci

Kli¢ové vlastnosti hardwarového Sifrovaciho FeSeni PCSle
Transparentnisifrovani soubor( obsahujicich utajovanéinformace
pfijejich ukladani do ulozist
Nezévisld vrstva funkci pro fizeni pfistupu k Sifrovanym
i nesifrovanym soubordim dopliujici mechanismy standardniho
fizeni pristupu k datlim v operacnim systému
Integracnirozhrani(zékaznickéaplikacesesilnymibezpecnostnimi
funkcemi, integrace kryptografické ochrany do standardnich
aplikaci)

Silnd ochrana kryptografickych klict - kli¢e nikdy neopousti PCSle
a nejsou tak dostupné pro hostitelsky pocitac

Bezpecné realizace kryptografickych algoritm0 - algoritmy nejsou
pristupné pro procesy bézici na pocitaci (dostupnost pouze
prostrednictvim aplikacniho API)

Bezpecné ulozeni a trvald ochrana klicd - klice jsou v prostfedku
aktivné chranény ive vypnutém stavu

Klicové moZnosti feSeni PCS1e

Realizace trvalé ochrany soubor( v certifikovaném IS (utajované
informace se vibec nemusi vyskytovat na zddném lokalnim,
sitovém a vyménném datovém Ulozisti v otevieném tvaru)
Vybudovani komplexni zabezpecené pracovni stanice (silna
identifikace a autentizace uzivatele, trvald ochrana soubord
obsahujicich utajované informace, ochrana systémovych dat
a konfigurace)

Nezdvislé Tfizeni prfistupu a ochrana souborl obsahujicich
utajované informace - silnd zaruka (oddéleni informacnich
kategorii, vice nezavislych Grovni zabezpeceni, povoleni/zakazani
exportu utajovanych informaci v otevieném tvaru na vyménna
média, omezeni pristupu spravce k ulozenym datim)

Siroka sprava Sifrovacich kli¢d, flexibilni kli¢ové hospodafstvi (vice
moznosti pro architekta IS), moZnost automatizace Ukonl spravy

Reference

Implementaci  kryptografického prostfedku PCSle doplnénou
o dalsi bezpecnostnimi produkty S.ICZ je moZné vybudovat realné
certifikované informacni systémy urcené pro zpracovani citlivych
a utajovanych informaci s vysokym uZivatelskym komfortem
a vysokou pridanou bezpecnostni hodnotou. Prikladem takového
informacniho systému je IS MZV-KR, ktery obsahuje uzly réznych
stupnll utajeni a umoZnuje zpracovani a vyménu utajovanych
informaci mezi Ustfedim Ministerstva zahrani¢nich véci CR
a zastupitelskymi Gfady CR.

Zakladni parametry PCS1le

Pozadavky na pocitac:

PCI Express rozhrani (volny PCI Express slot pro
standardni kartu s délkou 168mm)

Technické parametry:
rozméry (D x V x S): 168 x 111 x 14,7 (mm)
fyzické rozhrani: PCI Express 1.1 x1

¢tecka CK: ISO 7816 &EMV 2000 level 1 pfipojena na
interni USB konektor PCS1e

provozni teplota: 0-45 st. C (vnitFni teplota PC)
relativni vihkost: 5-95% (nekondenzujici)
Podporované OS:

MS Windows 7, MS Windows server 2008 R2 (on-line
a off-line ifrovani soubord s podporou 32 i 64 bitové 0S)

MS Windows XP (pouze pro off-line $ifrovani soubor{)
Ovéreni uzivatele:

fyzickd Cipova karta pfimo obsluhovana hardwarovym
adaptérem PCSle

metody nasledné I/A do OS: tajné heslo, certifikat
(Smart Card Logon)

Aplikaéni rozhrani:
PKCS#11
MS Crypto API

Implementace sifrovani do OS:
transparentni on-line Sifrovani: soubory, adresare,
logické disky, vyménna média, vzdalena sitova Glozisté
off-line ifrovani soubord
asymetrie (podepisovani, Sifrovani)

Algoritmy:

Sifrovaci algoritmy: narodni algoritmus (rychlost 3,2 MB/s),
AES 256 (rychlost 12 MB/s), RSA 2048

hashovaci algoritmus SHA 256
Bezpeéné ulozisté kliéi:
deaktivace / destrukce s moznosti napojeni na vnéjsi
kontakt
vicelrovnovy klicovy systém
max. pocet Ulozist: 30
max. polet kli¢d v GloZisti: 400
max. pocet kli¢d: 12000 (30 x400)
Ostatni bezpecnostni funkce:
fyzikalni generator nahody
nezavisly ¢as
nezavisly audit
dohledovy procesor
Systémova bezpecnost:
moznost Sifrovani profilu uzivatele
moznost Sifrovani systémovych dat (spooler, temp, ...)
moznost Fizeni exportu dat v oteviené podobé
Trida kryptografického prostredku:
CCI
Fyzicka bezpecnost:
parametr S1=7
Miry zaruk podle Common Criteria:

Vvyvoj a navrh feseni byl proveden v souladu s poZzadavky
na zaruky EAL4+

OBCHODNi KONTAKT

S.ICZa.s. Na hiebenech 111718/10
140 00 Praha 4

TEL.: +420 222271111

FAX: +420 222 271112

E-MAIL: sec-sales@i.cz
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