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DOHLEDOVY SYSTEM
ZABBIX

V DNESNIM SVETE JE DULEZITE VEDET, V JAKEM STAVU JE VAS INFORMACNI SYSTEM.
PRO SLEDOVANI STAVU IT INFRASTRUKTURY, SLUZEB A APLIKACI JSME SCHOPNI
NASADIT A PROVOZOVAT KOMPLEXNi DOHLEDOVY SYSTEM. I

Zavislost organizaci na informacnich technologiich roste. Pfipadny vypadek sluzeb IT
ma pro organizace velké nasledky a to nejen interni, ale ma vliv i na zakazniky ¢i klienty.

Proto nestacirychle reagovat na jiz nastalé vypadky, ale je nezbytné jim vcas predchézet.
Proaktivniho zvyseni dostupnosti klicovych informacnich systéma docilime pomoct:

b Sprévného aplikovani analyzy rizik
» Vyladénim nebo zavedenim zakladnich procesti sprévy IT véetné podpdrnych

o Rychlost
technologii S

. . ) , . , , Otevrenost (licence GPL)
» Nasazenim a spravnou konfiguraci a parametrizaci dohledového systému

Prehledné prostredi

[ DOHLEDOV? SYSTEM ] Intuitivni ovladani

Zivy a rychly vyvoj

Pro efektivni fungovani je pro organizace v dnesni dobé nezbytné mit k dispozici nejen
zakladni prehled o stavu informacnich systémd, ale je tfeba mit komplexni informace
jak o celku, tak o jednotlivych soucastech systému, véetné notifikacni strategie

Mnohostrannost (mozno sledovat
prakticky cokoliv)

a automatizovanych reakénich mechanizm@. Pro zajisténi této funkcionality slouzi Podpora (forum, dokumentace, ..)
komplexni dohledové systémy, které dokazi prehlednou formou zobrazit aktudlni stav Pristup z internetového prohlizece
klicovych systémU a sluZeb, historii a trendy sledovanych parametrl a v neposledni Piistup z mobilnich zafizent

radé upozornit na zménu stavu sledovaného systému. Aby mohl dohledovy systém plnit i4lovatelnost - a¥ 100 000 zafizen! a a¥

ocekavané pozadavky je nutné ho spravné nastavit v oblastech: 1000000 polozek

> Monitorovani klicovych IS a jejich jednotlivych komponent
) Nastaveni prahovych hodnot alertd a notifikaci
) Eskalace notifikaci

[ PREDSTAVENI RESENI |

Dohledovy systém Zabbix je uceleny enterprise-level software urcen pro sledovani dostupnosti a vykonnosti komponent IT infrastruktury.
Zabbix je open source produkt a je k dispozici zdarma v plné verzi.

[ PROJEKT DOHLEDOVEHO SYSTEMU | [ ZABBIX - ROZSAH POUZITI |

Pri realizaci projektu zavedeni dohledového systému Zabbix je  Dohledovy systém Zabbix je mozné vyuZit na monitorovani vsech
dbano na maximalni vyuziti investovanych prostredkd, vyuziti vsech  ddlezitych komponent infrastruktury ICT prostfedi organizace, jako
vhodnych vlastnosti technologického feseni pri splnéni riiznorodych  je:

poZadavkl na poskytované sluzby a na hladké zaclenéni sluzeb
do komunikacni a serverové infrastruktury. Aby bylo mozné splnit
veskeré poZadavky a naplnit o¢ekavani, je obvykle realizovan projekt,
ktery zahrnuje nasledujici etapy:

Vykon

Sitové zafizeni
Bezagentové sledovani
Sledovani VMware
Sledovani databéazi
Webové sluzby
Sledovanihardware

» Analyza

» Navrh architektury

b Systémovy projekt

> Implementace

) Svérena sprava nebo provozni podpora

vV VvV VvV vV VvV vV v v

Tvorba vlastnich sledovacich schémat
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[ DOHLED POMOCi MOBILNi APLIKACE |

Pomociaplikacev chytrém telefonu mizete mit trvaly prehled o dohlizeném systému a vSech jeho komponentach. Dohled klicovych systém(

muZete mit tedy stale u sebe.

[ KONFIGURACE A OVLADANI |

Konfigurace a ovladani je pohodIné a jednoduché s vyuzitim webového prohlizece. Nezavisi tedy na operacnim systému uZivatele a je mozné
systém pouZzivat vzdalené pomoci pristupu pres internet.

[ TECHNOLOGIE ZABBIX SERVERU |

Zabbix serverv zavislosti na analyze a ndvrhu mlZe zahrnovat a vyuZivat nasledujici technologie a sluzby.

[ FUNKENI PRVKY ZABBIX SERVERU |

Shér dat

Zabbix mé& bohatou sadu funkci, které
umoziiuji  uZivatellm sledovat vice nez
jen jednotlivé hosty. NiZe je uveden vypis
moznosti sbéru dat:

SNMP a IPMI agenti

Bezagentovy monitoring

Specialni monitoring

Monitoring virtualnich strojd

Webové scénare

Java aplikace

Monitoring databazf

Kalkulované a agregované polozky

Interni sledovani vykonu

Detekce problémii

Jakmile jsou Udaje shromézdény, za pouziti
riznych metod dostupnychv Zabbixu, zacina
proces vyhodnocenidat. Pravidla hodnoceni
dat jsou definovéna v triggerech, které
poskytuji logické definice stavu na zékladé
Udajd ziskanych od sledovanych pocitac.
Kdyz je dosazeno prahové hodnoty, trigger
zménisvij stavz OK na PROBLEM a naopak.

Sit a zabezpeceni

[ www.iczgroup.com | Czech Republic

Vizualizace dat

Lidé se snadnéji orientuji v grafickém
znazornéni dat, nez v tabulkach ¢isel, zvlasté
pokud je zobrazovanych dat obrovské
mnozstvi.  Zabbix pouZiva nasledujici

moznosti vizualizace ve WEBovém rozhrant:

Globalni Dashboard

Grafy

Mapy

SloZené pohledy z vyse uvedenych
Pristup k ziskanym hodnotam
Seznamy udélosti

Notifikace
Zabbix umozriuje informovat odpovédné
pracovniky o vyskytu udélosti s vyuzitim
mnoha rdznych kanall a moZnosti. Zabbix
poskytuje kompletni pracovni postup:

Zasiléni oznameni

Potvrzeni obdrZenych informaci

Eskalace informaci

Schopnost pfijmout opatfeni

ICZ_PL_SEC_Zabbix_CZ

Automatické vyhledavani

Sledovani velkych prostredi mlze byt bez
automatizace no¢ni mdrou. Zabbix nabizi
nékolik zplsobl, jak automatizovat spravu
téchto prostredi. Pro automatizaci slouzi tfi
hlavni prvky:

Network discovery
Low-level discovery
Auto-registration of active agent

Distribuovany monitoring

Zabbix proxy je software, ktery shromazduje
informace o sledovaném prostredi a odesila
je na server Zabbix. PouZiti Zabbix proxy
mdze vyrazné zjednodusit Gdrzbu prostredi
a zvysit vykon centralniho Zabbix serveru.
Sprava systému

Zabbix podporuje pouZiti okna pro
Gdrzbu  systém0 (Maintenance window),
béhem kterého potlaci upozorriovani na
zmény. Sesbirand data dokaZe vyuZit pro
inventarizaci a v neposledni fadé dokaze
spoustét vlastni skripty na jednotlivych
hostech.

Otevrené API

Na vrcholu véech vlastnosti, které lze
nalézt v Zabbixu, je API, které poskytuje
pristup k témér vSem dostupnym
funkcim. Existence Zabbix API otevira
prilezitosti pro zvyseni Gcinnosti pfri
monitorovani.
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