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MICROSOFT ACTIVE
DIRECTORY

SPRAVA SITE S VYUZITIM ADRESAROVYCH SLUZEB

TAK, JAK SE SVET INFORMACNICH TECHNOLOGII NEUSTALE PROMENUJE, MUSI
SPRAVCI ICT RYCHLE REAGOVAT NA NOVE POZADAVKY. ADRESAROVE SLUZBY
MICROSOFT ACTIVE DIRECTORY JSOU NASTROJEM, KTERY JIM TO UMOZNI. I

PoZadavky na spravce ICT nikdy nebyly vyssi. Tlak pracovat efektivnéji, snizit naklady a
zvysit produktivitu zameéstnancl vede spravce ICT k hledani feseni velmi obtiznych pro-
bléma.

Centralni sprava uzivatelskych ¢t
ainformaci o uzivatelich

[ SPRAVA IDENTITY |

Organizace vyuzivaji stale vice aplikaci a informacnich systém, ale jak jejich pocet roste,
vzrlistd i pocet identit, které je tfeba spravovat a zaméstnanci musi pouZivat. S tim je
spojena potreba sjednotit uZivatelské identity v aplikacich a informacnich systémech
s jednim centralnim mistem pro jejich administraci véetné spravy autorizacnich dat
pro fizeni pfistupu uZivateld k pocitaclim a sitovym sluzbam.

Sprava skupin a jejich ¢lend
Jednotna autentizace a autorizace
uzivatel0 pfi pristupu k sitovym
sluzbam

Sjednoceni konfigurace pocitaci v siti,
jejich zabezpeceni a nainstalovanych
aplikaci

[ SPRAVA POCITACU |

Kromé toho stoji spravci ICT pred Ukolem spravovat pocitace v siti, provadét pozadované
zmény v jejich konfiguraci, instalovat nové programové vybaveni a zéroven s tim musi

zajistit bezpecnost pocitacli a provozovanych aplikaci a informacnich systémdi.

[ MICROSOFT ACTIVE DIRECTORY |
Navrh a implementace sluzby Microsoft Active Directory vém muze pomoci:

» Pro celou organizaci zavést jednotnou adresafovou sluzbu poskytujici autentizacni a autorizacni sluzby

) Implementovat dostupnou infrastrukturu doménovych radicli Active Directory, kterd spliiuje potfeby kontinuity sluzeb organizace

» Migrovat na jednotnou adresarovou sluzbu Microsoft Active Directory spolecné s konsolidaci a zabezpecenim provozniho prostredi ICT

) Zavést centrélni spravu Zivotniho cyklu pocitact a uZivatelského desktopu pomoci skupinovych politik a tim sniZit ndklady na spravu stanic

a zvysit jeji efektivitu

Prinosem je sniZenisloZitosti pocitacové sité, ziednodusenijeji spravy a zefektivnéniintegrace novych technologii, coZ vede k nizsim celkovym
nakladim, vyssi produktivité a vyssi agilité.

Stavajici implementace adresarové sluzby Microsoft Active Directory miZe byt konsolidovana tak, aby efektivnéji reagovala na potreby
organizace, které se vyvinuly od té doby, co byla adreséarové sluzba Microsoft Active Directory nasazena.

[ KONSOLIDACE ACTIVE DIRECTORY ]
VyuZivame své dlouholeté zkusenosti s provozem Active Directory v rozsahlych sitich pro jeho efektivni vyuZiti:

) Zabezpeceni adresarové sluzby Active Directory, operacnich systém{ Microsoft Windows a dalSich produktd firmy Microsoft dle metodiky
Microsoft Security Compliance Toolkit

Navrh robustni geografické topologie doménovych radict a spolehlivé replikace Active Directory

Navrh efektivni organizacni struktury Active Directory a delegace administratorskych opravnéni

Spréva Zivotniho cyklu stanic a uZivatelského desktopu pomoci skupinovych politik

Integrace infrastrukturnich sitovych sluzeb (DNS, DHCP, WINS, NTP, LDAP, Kerberos) v heterogennich sitich

Jednotna platforma a autentizace a autorizace a autorizace uZivateld a integrace Singl Sign-On do aplikaci a informacnich systému
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[ ZABEZPECENI DOMENY ACTIVE DIRECTORY |

Naruseni bezpecnosti Active Directory a operacnich systémd
Microsoft Windows muZe vést k nefunkénosti pocitacové sité
a k Uniku informaci. Proto jsme vyvinuli metodiku Dlvéryhodna
vypocetnizakladna®, kterd slouzi pro zabezpeceni adresarové sluzby
a pocitacll s operacnim systémem Microsoft Windows a sluzeb
na nich béZicich.
Zabezpeceni Active Directory vychazi z metodiky Microsoft
Compliance Security Manager a je realizovano pomoci skupinovych
politik:
DVZ Domain Policy - zakladni bezpecnostni konfigurace vsech
pocitacl a sluzeb v doméneé Active Directory

DVZ Domain Controllers Policy - bezpecnostni konfigurace
doménovych radicd

DVZ Windows Server Policy - bezpecnostni konfigurace
aplikacnich serverd

DVZ Windows Workstation Policy - bezpecnostni konfigurace stanic

Tyto skupinové politiky jsou spolecné pro pocitace s operacnimisys-
témy Microsoft Windows 2000 a vyssimi.

[ EFEKTIVNi ORGANIZAENi STRUKTURA ]

Objekty v adresarové sluzbé Active Directory je mozné rozélenit
do organizacni struktury podle fady hledisek a potfeb aplikaci,
které je vyuZzivaji. Efektivni navrh organizacni struktury musi zajistit
jak poZadavky aplikaci a informacnich systémd, tak poZadavky
na provoz a spravu samotné adresarové sluzby Active Directory.

[ INTEGRACE A CLOUD |

Novou oblasti je integrace informacnich systémd s informacnimi
systémy jinych organizaci a presun ¢asti nebo celého ICT organizace
do cloudu. V této oblasti je zejména dilezité zajistit vyuZiti
sjednocenych identit, a to pomoci jejich synchronizace anebo

s vyuZitim centralni adresarové sluzby.
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[ INTEGRACE INFRASTRUKTURNICH SLUZEB |

Doménové radice Active Directory jsou schopné poskytovat
vSechny infrastrukturni sitové sluzby, jako je DNS, DHCP, WINS, NTP,
LDAP a Kerberos, které potfebuje Active Directory pro svoji funkci.
V heterogennich sitich jsou ¢asto tyto sluzby poskytovany ¢astecné
nebo plné na jinych platforméch a je nutné provést jejich integraci
- rozhodnout na jaké platformé a serverech budou zajistovany
jednotlivé sluzby a jak bude upravena konfigurace pocitact a dalsich

sitovych zafizeni, aby tyto sluzby byly schopné vyuZivat.

[ JEDNOTNA AUTENTIZACE A AUTORIZACE |

VyuZiti Active Directory jako jednotné platformy pro autentizaci
a autorizaci uZivateld protokoly LDAP, NTLM, Kerberos, NIS
a Radius vyrazné snizuje naroky na spravu uZivatelskych identit
v provozovanych aplikacich a informacnich systémech. Protokol
Kerberos navic umozniuje Single Sign-On prihlaseni uZivatele
k sitovym sluzbédm. Sluzba Active Directory Federation Services
umozriuje integrovat Active Directory s informacnimi systémy
provozovanymi na Internetu.

[ SPRAVA STANIC A UZIVATELSKEHO DESKTOPU |

Jednotnéa instalace operacniho systému Windows pomoci sluzby
Windows Deployment Services a instalace aplikaci a sprava
uZivatelského desktopu pomoci skupinovych politik umozriuji
efektivné spravovat aplikace a ridit uzivatelské prostredi. S vyuZitim
cestovnich profild je mozné zrusit zavislost uZivatele na konkrétnim

pocitacia spolehlivé zélohovat vSechna uZivatelska data.

[ ROBUSTNi GEOGRAFICKA TOPOLOGIE ]

Spravné rozmisténi doménovych radicd Active Directory
do jednotlivych lokalit a konfigurace replikacni topologie umozriujf
vytvorit spolehlivou adresérovou sluzbu podporujici Business
Continuity Management provozovanych informacnich systémi.
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