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IMPLEMENTACE
MICROSOFT PKI

NAVRH, REALIZACE A PROVOZ PKI S TECHNOLOGIEMI

NAVRH A IMPLEMENTACE CERTIFIKACNICH AUTORIT, ZAKAZKOVY VYVOJ
PKI APLIKACI, NASAZEN| A SPRAVA CIPOVYCH KARET.

[ IMPLEMENTACE CERTIFIKACNICH AUTORIT |

Certifikacni autorita (CA) slouZi jako dlvéryhodny zdroj elektronickych certifikatd, které
je moZno vyuzit v fadé klicovych bezpecnostnich technologif zaloZenych na asymetrické )
kryptografi jako je napﬁ'klad‘ Uzkd integrace MS PKI's ostatnimi

technologiemi Microsoft

Integrovana vicefaktorova autentizace

) Integrovana vicefaktorova autentizace uZivatelll (autentizace certifikdtem v Cipové S )
pomoci ¢ipovych karet

karté) o
Siroka oblast vyuziti certifikatd

) Zabezpecleni webovych portéll a sluZzeb pomoci serverovych certifikatd : : .,
. 5 . ) o ) . . v bezpecnostnich technologiich

) Autentizace uzivatel( k weblm a webovym sluzbam pomoci klientskych certifikatd _ e
. v . o o , e Integrace s MS Active Directory
b Autentizace pocitacd, sluzeb a mobilnich zafizeni pomoci certifikatd . o o
L S j L o Moznost automatizace procesu

» Zabezpeceni elektronické posty - elektronicky podpis a Sifrovani registrace adost! a vydavant

» Sifrovant sitové komunikace (IPSEC) certifikatl
» Podpis kédu: napr. podpis firemnich maker Office, Powershell skriptd, instalacnich NevyZaduje Zadné dodatecné
balicka, Java archivd ...) softwarové nebo klientské licence

» Sifrovani soubor pomocf EFS (Encrypting File System) Moznost rozSifenf vestavéné
funkcionality pomoci zakézkovych
L . ) . L . L ) - aplikaci
V sitich Microsoft Active Directory nabizime implementaci certifikacnich autorit na bazi

sluzby Active Directory Certificate Services (AD CS).

[ VYHODY ACTIVE DIRECTORY CERTIFICATE SERVICES (AD CS) |

Sluzba AD CS je bezplatnou komponentou Windows Serveru. Jeji instalace a provoz nevyzaduje zadné dodatecné serverové Ci klientské
licence.

Dalsi zédsadni vyhodou je Uzka integrace s ostatnimi serverovymi a klientskymi technologiemi a aplikacemi Microsoftu jako je integrovana
Windows autentizace pomoci certifikatd, publikace uZivatelskych certifikatd do Active Directory, automatizované vydavani a obnova
certifikat uZivatell i pocitacl atd.

[ NABIDKA IMPLEMENTACE CERTIFIKACNICH AUTORIT |

Implementace certifikacnich autorit zahrnuje jak nasazeni pfislusnych SW a HW produktd, tak i analyzu a definici vSech souvisejicich

technickych a administrativnich procest, které spolecné vytvari tzv. infrastrukturu vefejnych klicd (PKI). Soucasti nabidky implementace PKI

je:

> Analyza prostfedi a bezpecnostnich potfeb zékaznika sméfujicich ~ » Navrh procest vydavani klientskych a serverovych certifikatl
k nasazeni PKI technologii a procesU spravy a obsluhy CA

> Navrh architektury certifikacnich autorit - kofenové a vydavajici  » Navrh konfigurace certifikacnich autorit, spravy, zalohovani

autority, névrh asové platnosti, zabezpeceni soukromych kli¢a . . : : L L
certifikacnich autorit pomoci hardwarovych bezpecnostnich > Konfigurace prost/red| Active Directory a skupinovych politik
modulti (HSM) atd. pro provoz PKI a navaznych technologii

b Névrh certifikacnich politik a typld certifikdtd pro vybrané g Imp!e.m/er:tace (?A a podpora provozu - audit, kontrola, obnova
technologie vyuzivajici certifikaty certifikatli CA, disaster recovery
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[ IMPLEMENTACE MICROSOFT PKI ]

[ ZAKAZKOVY VYVOJ PKI APLIKACI |

"

Pro stévajici ¢i implementované PKI nabizime vyvoj zakazkovych aplikaci a néstroji ¢i konzultace k jejich vyvoji. MZe se jednat
o0 nastroje usnadnujici provoz a spravu PKI technologii - napr. aplikace pro vydej speciélnich typl certifikatl, webové aplikace pro operatory
certifikacni autority (registracni autority), webové sluzby pro pristup internich business aplikaci ke sluzbam certifikacnich autorit atd.

Prikladem mUZe byt aplikace ICZ CaNotifier, kterd monitoruje databazi certifikacni autority a v pripadé bliZici se exspirace certifikatu uZivatele
Ci serveru rozesila uZivateldm e-mail s upozornénim.

Dal$im prikladem je realizovand zadkaznickd webova sluzba zprostfedkujici firemnimu ERP systému vystavovani uzivatelskych certifikatd
na certifikacni autorité MS.

Déle [ze nabidnout vyvoj koncovych aplikaci ¢i komponent pro jiné aplikace vykonavajici kryptografické funkce jako je Sifrovani ci elektronicky
podpis dat.

[ CIPOVE KARTY |

Kontaktni ¢ipova karta je nabizena jako bezpecné Ulozisté certifikatd  » Podpora algoritmi SHA1/2, AES 256, ECC
a soukromych klich uZivatelli. UloZenim autentizacniho certifikatu ) podpora kryptografickych rozhrani Crypto API, PKCS#11
do Cipové karty je dosazeno bezpecné dvoufaktorové autentizace

PP ) Podpora archivace Sifrovacich soukromych klict ve Windows PKI*
(vlastnictvi fyzického tokenu + znalost PINu).

» L ) Podpora kvalifikovaného elektronického podpisu“ Karta je
Prinosy cipové karty dodavéna v kombinaci s nezavislou bezkontaktni ¢asti volitelné
b Bezpecné Ulozisté certifikdtl a soukromych klicd (klice nelze technologie (iClass, HID, Mifare)

zkarty zkopirovat) Kartu lze dodat v kombinaci s nezavislou bezkontaktni ¢asti

» Bezpecna dvoufaktorova autentizace uZivateld do Windows di
k webovym aplikacim

» Moznost uloZeni daldich tajnych informaci (hesla ¢i klice jinych ~ Zakladni funkce programu

volitelné technologie.

aplikaci) ) Evidence karet (sériové &islo, PIN, PUK atd.)
Standardné nabizime kontaktni ¢ipové karty integrované do systému  » |nicializace karet, zména PIN, PUK
pomoci technologie Windows Smart Card Minidriver. b Plitazent karty ufivateli z Active Directory
Cipovou kartu lze na?idnouvt ve forvma'vtu klasické plastové karty nebo Enrollment certifikétd do &ipové karty
jako USB token, ktery nevyZaduje Ctecku. ) o

) Tisk predavacich protokold

Sprava Cipovych karet » Odblokovani PINu
Pro nabizené ¢ipové karty je k dispozici card management software ) Vyhledavéni a revokace certifikat(
pro evidenci a spravu kontaktni casti Cipovych karet. » Software |ze na zakazku prizplisobit potfebdm zékaznika

OBCHODNi KONTAKT
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