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AIRGAP 02
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AIRGAP 02 JE HARDWAROVE ZARIZENI PRO VYTVARENi BEZPECNEHO ROZHRANI
PRO OBOUSMERNY PRENOS INFORMACI MEZI DVEMA INFORMACNIMI SYSTEMY SE

ZACHOVANIM JEJICH GALVANICKEHO ODDELENI.

Zcela novy a ojedinély bezpecnostni produkt AirGap 02 pfindsi redlnou moznost zajisténi
vymeény informaci mezi certifikovanym informacnim systémem uréenym pro zpracovani
utajovanych informaci a necertifikovanym systémem nebo siti. VyuZitelnost tohoto
bezpecnostniho produktu je vsak Sirsi a najde uplatnéni vsude tam, kde je nutné
provadét pravidelnou i nepravidelnou vyménu informaci mezi informacnimi systémy
s rozdilnou bezpecnostni Grovni a to jednim nebo obéma sméry.

[ BEZ VYMENY INFORMACI TO NEJDE |

Dnesni provozni poZadavky a potreby uZivateld nespocivaji jen v oblasti komfortniho
zpracovani informaci, ale i v dostatku spravnych informaci na spravném misté a
ve spravném case. Toto plati jak pro vétsinu standardnich informacnich systém, tak
provelmicitlivéinformacnisystémy,nebodokoncecertifikovanéinformacnisystémy, které
zpracovavaji utajované informace. Bezpecnostni architekt je pak postaven do situace,
kdy musi vybudovat informacni systém s poZadovanou Urovni zabezpeceni casto
i za cenu Castecného nebo Uplného oddéleni od tzv. vefejnych, resp. nedlvéryhodnych
pocitacovych siti, a soucasné musi fesit pozadavek v€asné a pravidelné vymény
informaci, které ale jsou ¢asto dostupnéjenom a pravé v neddivéryhodnych pocitacovych
sitich. Bezpecnostni rizika, kterd by pfineslo propojeni zabezpeceného informacniho

systému s jinymi systémy, nuti bezpecnostniho architekta hledat jind alternativni -
vysoce bezpecna resent.

Omezené moznosti FeSeni oboustranné vymény dat

Pro realizaci bezpecného rozhrani k zajisténi jednosmérného toku informaci smérem
pouze do zabezpeleného informacniho systému existuji, vedle AirGap 02 také jing, jiz
zndma feSeni, napfiklad v podobé implementace tzv. ,datové diody“. Pokud je vSak
poZadovan také export dat ze zabezpeceného informacniho systému nebo oboustranné
vymeéna dat mezi zabezpecenym informacnim systémem a jeho okolim, je uZ situace
vyrazné horsi. Ne Ze by neexistovala néjaka ojedinéla fesent, ale ¢asto znamenaji znacné
financni investice (v fadech jednotek a7 desitek milionG korun) a to je préveé ten hlavni
problém - stévaji se tak nedostupnymi pro vétsinu provozovatelQ.

ReSen jsou pak postavena napfiklad na ru¢ni vyméné informaci pomoci vyménného
média (napfiklad pomoci USB Flash Drive). Bezpecnost je pak postavena na faktu, Ze
zabezpeceny informacni systém neni sitové propojeny se zadnym jinym informacnim
systémem (je oddélen vzduchovou mezerou - feSeni zndmé jako ,princip oddéleni
pomoci air gap“) a vyménu informaci pak provadi ddvéryhodnéa a zaskolend osoba (tzv.
operéator prenosu). Na prvni pohled velice levné a bezpecné feSeni, ale vyuZitelné jen
pokud nam staci vyména kazdou hodinu nebo dvé. Pokud ale méa byt pfenos zahdjen
napf. do jedné minuty od vzniku pozadavku, pfi dostupnosti 24x7x365, tak je toto resenf

prakticky nerealizovatelné.
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Hardwarové zafizeni pro
galvanické oddélenfinformacnich
systému

Bezpecné rozhrani pro
oboustranny tok utajovanych
informaci

Maximalni odolnost rozhrani proti
Utoklm mezi sitémi

Vhodné pro zaclenéni do
informacnich systémd
zpracovavajici utajované
informace podle zakona

& 412/2005 Sb

Informace dostupné 24x7x365
Financné dosaZitelné resenti
Siroké pole pouZitelnosti
MoZnost optimalizace Zivotnosti
Provedeni 19 1U RACK

¢ = 167 KRl | | [ ol
“ = )
VxSxH 40 x 485 x 260 mm
Konfigurace: 2 x AirGap blok
Rozhrani: 2 x USB 2.0 pro kazdy blok
Napajeni: 100-240V, 50-60Hz
Prikon: 15W
Hmotnost: 3,140 kg
Teplota prostredi: -40 a2 +85 °C (bez kondenzace,
elativni vihkost: 35 - 85 %)
AC/DC zdroj: -25 a# +60°C, max. relativni
vlhkost 95%, teplotni pojistka 90°C
Odolnost proti 10 a7 55 Hz, s dvojitou amplitudou 1,5 mm
vibracim:
Odolnost proti razdim: selhani funkce 100 m/s2, zni¢eni 1 000 m/s2
Zivotnost doporucend: 500.000 piepnuti
Zivotnost maximalni:  1.000.000 prepnuti
Zaruka: 2 roky (pfi neptekroceni doporué¢eného

Vyviji a vyrabi:

poétu piepnuti)
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[ AIRGAP 02 ZAJISTUJE GALVANICKE ODDELEN; ]

Princip pouzity v AirGap 02 je chrénén patentovou prihlaskou. Zafizeni
obsahuje dva identické, avsak nezavislé bloky (miZeme hovorit
o dvou AirGap v jednom AirGap 02). Kazdy blok umoZzruje prenos
informaci mezi dvéma pocitacovymi systémy, u kterych je nutné
dodrZet jejich galvanické oddélen, a to tak, Ze se datové informace
prenéseji pfepojovanim vnitfni pamétové jednotky (USB Flash Drive)
na Urovni elektrickych signdld pri soucasném zajisténi galvanického
oddéleni obou systém(i vzduchovou mezerou.

B AirGap 02
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o
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AirGap block

Prepojovani je realizovano elektromechanicky pomoci specialniho
bezpecnostniho relé.

Elektromechanické prepinani spliiuje poZadavek galvanického
a komunikacniho oddéleni. Vhodnym zapojenim bezpecnostniho
relé je zabezpeceno, aby pfi prepojovani v zadném pripadé nedoslo
k primému propojeni obou pocitacovych systémd. Prepinani relé
je fizeno jednolcelovym pocitacem. Bezpecnostni relé prepina
vZzdy spolecné vnitini pamétovou jednotku (USB Flash Drive)
a USB rozhrani ovladaciho jednoulcelového pocitace. Aktuélné
pripojeny pocitacovy systém po dokonceni vsech operaci s vnitfnim
pamétovou jednotkou predé pres USB rozhrani pokyn k prepnuti,
ktery vyhodnoti jednoucelovy pocitac a prepne bezpecnostni relé
na druhy informacni systém.
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Celkovy pocet prepnuti kazdého bloku AirGap 02 je omezen a proto
jim poskytovana moZnost ovladani doby prepnuti ze strany vnéjsich
pocitacovych systém( umozniuje optimalizovat Zivotnost produktu a

tim jej predurcuje pro Siroké pole pouZitelnosti.

[ HODNOCENi BEZPECNOSTI PROSTREDKU AIRGAP 02 ]

Common Criteria

Bezpecnostni prostredek je vyvinut a zdokumentovan dle pozadavki
dokumentd Common Criteria  for Information  Technology
Security Evaluation, September 2006, Version 3.1, Revision 1,
CCMB-2006-09-001 (déle jen [CC)),

Part 1: Introduction and general model;

Part 2: Security functional components;

Part 3: Security assurance components.

Pozadavky na zaruku jsou stanoveny jako mira zéruky hodnoceni
EAL4 rozsifena o ALC_FLR.2 tak, jak jsou definovany v CC verze 3.1,
¢ast 3. Nicméné pouziti fyzikélniho oddéleni obou propojovanych
systéml poskytuje maximalni odolnost bezpecnostniho rozhrani
proti Gtokdim mezi obéma sitémi.

NBU

Hodnoceni AirGap 02 provedl NBU Ceské Republiky s vyrokem,
7e produkt neporusuje princip galvanického oddéleni siti a je vhodny
pro zaclenéni do informacnich systém( zpracovavajici utajované
informace podle zékona ¢. 412/2005 Sb., s pozadavkem individualniho
posouzeni takové implementace v ramci certifikace informacniho
systému nebo v ramci standardniho postupu schvalovani zmén, které

ovliviuji bezpecnost v iz certifikovanych informacnich systémech.
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OBCHODNIi KONTAKT

ICZa.s. Na hiebenech 111718/10
140 00 Praha 4
TEL.: +420222 27111
FAX: +420 222 271112

E-MAIL: marketing@i.cz
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