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ICZ e-spis®
Autentizacni protokol - Kerberos

SLUZBA, KTERA ZAJISTUJE JESTE BEZPECNEJSI PRISTUPY KE
SPISOVE SLUZBE A UMOZNUJE JEJICH CENTRALNI SPRAVU

./

Kerberos je sitovy autentizacni protokol umoznujici komukoli komunikujicimu v nezabezpecené
siti prokdzat bezpecné svoji identitu nékomu dalSimu. Kerberos zabrafiuje odposlechnuti nebo
zopakovani takovéto komunikace a zarucuje integritu dat. Byl vytvoren primarné pro model
klient - server a poskytuje vzajemnou autentizaci (klient a server si ovéfi identitu své protistrany).

Kerberos je postaveny na symetrické kryptografii, a proto potfebuje divéryhodnou tfeti stranu
| davéryhodnost tfeti strany. Volitelné mize vyuzivat asymetrického Sifrovani v urcitych ¢astech
autentizacniho procesu.

[ ROZSAH SLUZBY |

= SLUZBA nabizi spisové sluzbé autentizaci bez nutnosti zadavat login i heslo uZivatelem
= Loginiheslo je pfebirdno zdomény

= UZivatel se tedy prihlasi pouze do domény (do PC) a do ICZ e-spis ® je nasledné primo
prologovan na zékladé protokolu

= Odpada riziko kompromitace hesla
" VysSizabezpeceni dle doménové politiky organizace

= Snazsiadministrace
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[ ICZ e-spis ]

[ PODMINKY SLUZBY ]

= Prima sitova viditelnou aplikacniho serveru ICZ e-spis® na KDC (Kerberos Key
Distribution Center - pro win prostfedi se jedna o Active Directory).
= \lytvoreni servisnich Uctl a jmen pro kazdy aplikacni server ESSS ICZ e-spis® v KDC.

= \lygenerovat v KDC pro uvedené Ucty keytab (Sifrovaci klice) a ty v soucinnosti s
dodavatelem ESSS ICZ e-spis® umistit na aplikacni servery ICZ e-spis®.

VLASTNOSTI A VYHODY

= vysSi bezpecnost

= od Win2K je Kerberos pouzivan jako defaultni autentizacni protokol ve Windows operaénich systémech

= nabizi rychlejsi autentizaci (potfebné autentizacni Gidaje jsou soucasti autentizacniho ticketu)
= jedna se o otevreny standard (RFC 4120)
= snazsi konfigurace

= nevyzaduje zadny dalSi podptrny SW.

.

Zavedeni autentizacniho protokolu Kerberos nema dopad na integraci ESSS ICZ e-spis® na jeji vyuZivané
komponenty.
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Obchodni kontakt

ICZ a.s. Na hrebenech Il,1718/10
Tel: +420222 271111

Fax: +420222271 112
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