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DOHLADOVY
SYSTEM ZABBIX

V DNESNOM SVETE JE DOLEZITE VEDIET, V AKOM STAVE JE VAS
INFORMACNY SYSTEM. NA SLEDOVANIE STAVU IT INFRASTRUKTURY,
SLUZIEB A APLIKACIH SME SCHOPNI NASADIT A PREVADZKOVAT
KOMPLEXNY DOHLADOVY SYSTEM. J

Zavislost organizacii od informacnych technoldgii rastie. Pripadny vypadok sluzieb IT
ma pre organizacie velké nasledky, a to nielen interné, ale mé vplyv aj na zdkaznikov ¢i
klientov. Preto nestaci rychlo reagovat na uz vzniknuté vypadky, ale je nutné im vcas

predchadzat. Na proaktivne zvysenie dostupnosti klu¢ovych informadnych systémov
potrebujeme: Otvorenost (licencia GPL)

Rychlost

Sprévne aplikovanie analyzy rizik Pl Peai e

Vyladenie alebo zavedenie zakladnych procesov spravy IT vratane podpornych IvntU|t|vne ovladanie
technoldgif Zivy a rychly vyvoj
Mnohostrannost (mozZno sledovat
prakticky cokolvek)

[ DOHLADOVY SYSTEM ] Podpora (férum, dokumentacia, ...)

Pristup z internetového prehladavaca

Nasadenie a spravna konfiguracia a parametrizacia dohladového systému

Pre efektivne fungovanie je pre organizacie dnes nutné mat k dispozicii nielen
zakladny prehlad o stave informacnych systémov, ale treba matkomplexné informacie
tak o celku, ako o jednotlivych sU&astiach systému vratane notifikacnej stratégie Skalovatelnost —az 100 ooo zariadeni
a automatizovanych reakénych mechanizmov. Na zaistenie tejto funkcionality sluZia aaz1000 000 poloziek

komplexné dohladové systémy, ktoré dokazu prehladnou formou zobrazit aktualny
stav klUcovych systémov a sluzieb, historiu a trendy sledovanych parametrov
a v neposlednom rade upozornit na zmenu stavu sledovaného systému. Aby
mohol dohladovy systém plnit ocakavané poziadavky, je nutné ho spravne nastavit
v oblastiach:

Pristup z mobilnych zariadeni

Monitorovanie klu¢ovych IS a ich jednotlivych komponentov
Nastavenie prahovych hodnot alertov a notifikacii
Eskalacia notifikacii

Tvorby reportov

[ PREDSTAVENIE RIESENIA ]

Dohladovy systém Zabbix je uceleny enterprise-level softvér uréeny na sledovanie dostupnosti a vykonnosti komponentov IT
infrastruktUry. Zabbix je open source produkt a je k dispozicii zdarma v pinej verzii.

[ PROJEKT DOHLADOVEHO SYSTEMU |

PFi realizaci projektu zavedeni dohledového systému Zabbix je dbano na maximalni vyuziti investovanych prostfedkd, vyuziti vSech
vhodnych vlastnosti technologického feseni pfi splnéni riznorodych pozadavkd na poskytované sluzby a na hladké zaclenéni sluzeb
do komunikacni a serverové infrastruktury. Aby bylo mozné splnit veSkeré pozadavky a naplnit o¢ekavani, je obvykle realizovan projekt,
ktery zahrnuje nasledujici etapy:

Analyza

Navrh architektury

Systémovy projekt

Implementacia

Zverena sprava alebo prevadzkova podpora
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[ZABBIX-ROZSAH POUZITIA]
Dohladovy systém Zabbix je mozné vyuzit
na monitorovanie vsetkych dolezitych
komponentov infrastruktury ICT prostredia
organizacie, ako je:

Vykon

Sietové zariadenia

Bezagentové sledovanie

Sledovanie VMware

Sledovanie databaz

Webové sluzby

Sledovanie hardvéru

Tvorba vlastnych sledovacich schém

[DOHLAD POMOCOU MOBILNEJ
APLIKACIE ]

Pomocou aplikacie vnutri vasho smartfonu
mozete mat trvaly prehlad o dohliadanom
systéme a vSetkych jeho komponentoch.
Dohlad klucovych systémov mozete mat
teda stale pri sebe.

[ KONFIGURACIA A OVLADANIE ]

Konfiguracia a ovlddanie je pohodiné
a jednoduché s vyuzitim webového
prehladavaca. Nezavisiteda od operacného
systému pouzivatela a je mozné systém
pouzivat vzdialene pomocou pristupu cez
internet.

[TECHNOLOGIA ZABBIX SERVERA ]
Server Zabbix v zavislosti od analyzy
a navrhu moze zahfnat a vyuzivat
nasledujuce technoldgie a sluzby.

[ FUNKCNE PRVKY SERVERA
ZABBIX]

Zber dat
Zabbix ma bohaty balik funkcii, ktoré
umoznuju pouzivatelom sledovat viac nez
len jednotlivych hosti. Nizsie je uvedeny
vypis moznosti zberu Udajov:

Agenty SNMP a IPMI

Bezagentovy monitoring

Specialny monitoring

Monitoring virtudlnych strojov

Webové scenare

Java aplikacie

Monitoring databaz

Kalkulované a agregované polozky

Interné sledovanie vykonu

Detekcia problémov

Hned ako su Udaje zhromazdené pouzitim
roznych metdd dostupnych v Zabbixe,
zaCina proces vyhodnotenia Udajov.
Pravidld hodnotenia Udajov su definované
v triggeroch, ktoré poskytuji logické
definicie stavu na zaklade Udajov ziskanych
od sledovanych pocitacov. Ked je
dosiahnuta prahova hodnota, trigger zmeni
svoj stavz OK na PROBLEM, a naopak.

Vizualizacia Udajov

Ludiasajednoduchsie orientuji v grafickom
znazorneni Udajov nez v tabulkach Cisel,
obzvlast ak je zobrazovanych Udajov

obrovské mnozstvo. Zabbix pouziva
nasledujuce moznosti vizualizacie

vo webovom rozhrani:
Globalny Dashboard
Grafy
Mapy
Zlozené pohlady z vyssie uvedenych
Pristup k ziskanym hodnotam
Zoznamy udalosti

Sluzby a aplikécie

US9

Siet a zabezpelenie

B Koncept dohladu
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Notifikacia
Zabbix umoznuje informovat
zodpovednych pracovnikov o vyskyte
udalosti s vyuzitim roznych kanalov
a moznosti. Zabbix poskytuje kompletny
pracovny postup:

Zasielanie oznameni

Potvrdenie prijatych informacii

Eskalacia informacii

Schopnost prijat opatrenia
Automatické vyhladavanie
Sledovanie  velkych prostredi moéze
byt bez automatizacie nocnou morou.
Zabbix ponuka niekolko spdsobov, ako
automatizovat spravu tychto prostredi.
Na automatizaciu slUzia tri hlavné prvky:

Network discovery

Low-level discovery

Auto-registration of active agent

Distribuovany monitoring

Zabbix proxy je softvér, ktory zhromazduje
informacie o sledovanom  prostredi
a odosiela ich na server Zabbix. PouzZitie
Zabbix proxy moéze vyrazne zjednodusit

Udrzbu  prostredia a zvysit vykon
centrélneho servera Zabbix.

Sprava systému

Zabbix  podporuje pouzitie  okna
na Udrzbu systémov  (Maintenance
window), pocas ktorého potlaci

upozornovanie na zmeny. Zozbierané
Udaje dokaze vyuzit na inventarizaciu
a v neposlednom rade dokaze spustat
vlastné skripty na jednotlivych hostoch.

Otvorené API

Na vrchole vsetkych vlastnosti, ktoré
je mozné najst v Zabbixe, je API, ktoré
poskytuje pristup k takmer vsetkym
dostupnym funkcidm. Existencia Zabbix
APl otvara prilezitosti na zvySenie Ucinnosti
pri monitorovani.

OBCHODNY KONTAKT

ICZa.s. Nahtebenech I11718/10
140 00 Praha 4

TEL.: +420222 271111

FAX: +420222 271112

E-MAIL: marketing@iczgroup.com

strana[2]z2



