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KYBERNETICKA
BEZPECNOST

VO SVETLE ZAKONA O KYBERNETICKEJ BEZPECNOSTI

S RASTOM ZAVISLOSTI JEDNOTLIVYCH ORGANIZACIi A CELEJ SPOLOCNOSTIOD
INFORMACNYCH SYSTEMOV SA STAVA NUTNYM ZAISTENIE ICH BEZPECNOSTI
VO VZTAHU NIELEN KU KYBERNETICKYM HROZBAM. I

So zvysujucim sa poctom nasadeni informacnych a komunikacnych systémov
na podporu kazdodennych Cinnostisa zvysuje zavislost celej spolocnosti od spravnej
funkcietychtosystémov, apretosazvysuje ajpotreba dostatocnejochrany systémov
a dat v nich ulozenych. Z tohto d6évodu sa jednotlivé subjekty (najma organizacie)
vramci zaistovania informacnej bezpecnostizacinaju chranit aj pred kybernetickymi
Utokmiazkybernetickejbezpelnostisastavasamostatnaoblastvramcibezpecnosti

Splnenie poziadaviek zakona
a nadvazujucej vyhlasky
Zvysenie pripravenosti organizacie

informacif. v pripade vzniku kybernetickej
. bezpecnostnej udalosti alebo
[ZAKON] kybernetického bezpecnostného

Na tento vyvoj reagovala aj Statna sprava zastUpena narodnym bezpecnostnym incidentu

Uradom, ktory pripravil a v roku 2014 vydal zakon o kybernetickej bezpecnosti
¢. 181/2014 Zb. a nadvdzujuce pravne predpisy. Zakon pokryva tri oblasti
(v niektorych dokumentoch oznadované ako ,piliere"), ktoré maju za Ulohu zvysit
odolnost informacnych a komunikaénych <adj11159></adj11159systémov proti
kybernetickym hrozbam a zefektivnit a zrychlit komunikaciv a reakciu v pripade
vyskytu zavaznej kybernetickej hrozby:

hlasenie bezpecnostnych incidentov CERT-om (vladnemu a narodnému CERT-u

Znizenie rizik suvisiacich s ne
dostupnostou, Unikom ¢i stratou
informacii vinformacnom alebo
komunika¢nom systéme
Optimalizacia nakladov na
zaistenie bezpecnosti informacii
na zaklade vysledkov analyzy rizik

— Computer Emergency Respose Team) a spatné odovzdavanie informacii
o zranitelnostiach a prebiehajucich Utokoch,

zavedenie bezpecnostnych opatreni na ochranu vyznamnych informacnych
systémov a komunikacnych alebo informacnych systémov kritickej
infrastruktury a

vykonavanie reaktivnych opatreni a vytvorenie legislativneho ramca pre ich
presadzovanie zo strany NBU.

Povinnosti uvedené v zdkone sa tykaju najma nasledujucich skupin subjektov (typicky organizacii) zoradenych podfa ich odhadovanej
Castosti:

spravcovia vyznamného informacného systému,
spravcovia komunikacného alebo informacného systému kritickej infrastruktury,
subjekty zaistujuce vyznamnu siet elektronickych komunikacii.
Z uvedenej definicie vidiet, Ze dopad zakona na subjekt urcuje charakter nim prevadzkovanych informacnych alebo komunikacnych
systémov. Konkrétne ide o:
vyznamné informacné systémy — teda systémy, ktoré splnia kritéria uvedené vo vyhlaske (podfa navrhu vyhlasky po6jde o zdkladné
registre, agendové informacné systémy editorov zdkladnych registrov, ISDS, IS podporujuce prvky kritickej infrastruktury, ktoré nie

su kritickou informacnou infrastrukturou, IS kld¢ovych spravnych agend, IS poskytujice sluzby a informacie obyvatelstvu a pod.)
komunikacné alebo informacné systémy kritickej infrastruktury —teda systémy takto urcené.
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Vyssie uvedenym subjektom zdkon uklada najma nasledujuce
povinnosti:

urcit osoby zodpovedné za hlasenie kybernetickych udalosti
na CERT a za prijem informacii od CERT-ov
a za vykonavanie reaktivnych opatreni (lokalna CERT/CSIRT
organizacia; CSIRT — Cyber Security Response Team),
odovzdat kontaktné Udaje CERT-om,
nastavit systém riadenia bezpecnosti informacii,
implementovat bezpec¢nostné opatrenia v minimalnom
rozsahu danom vyhlaskou, doplnené o opatrenia vychadzajuce
zvysledkov analyzy rizik.
Zakon aj nadvazujiuce pravne predpisy vstupil do platnosti
0d 1.1.2015 s prechodnym obdobim 1 rok.

[ PONUKANE SLUZBY ]
S cielom zaistit pripravenost organizacie a splnit poziadavky
zakona ponuka ICZ nasledujuce skupiny sluzieb.

Analyza

V rdmci tejto skupiny sluzieb ICZ ponuka sluzbu klasifikacie IS
z pohladu zédkona o kybernetickej bezpecnosti (Ci je IS vyznamnym
informacnym systémom, komunikacnym alebo informacnym
systémom  kritickej informacnej infrastruktiry) a sluzbu
zhodnotenia stavu bezpecnosti IS — gap analyza (identifikacia,
ktoré poziadavky pripravovaného zékona a vyhlagky IS spltia,
a ktoré nie).

Organizacia lokalnych CERT/CSIRT

ICZ ponuka vytvorenie pravidiel a pre lokdlny tim CERT/CSIRT
(pravidla, komunikacné matice, obsadenie pozadovanych roli, ...)

Zavedenie/revizia systému riadenia bezpecnosti

V oblasti systému riadenia bezpecnosti ICZ ponuka sluzby
vypracovania, resp. revizie existujiceho systému riadenia
informacnej bezpecnosti a vykonanie, resp. aktualizaciu analyzy
rizik. Pri realizacii ponukanej sluzby budu aplikované poziadavky
zdkona a vyhlasky a zohladnené poziadavky normy ISO/IEC
27001:2013.

Navrh bezpecnostnych opatreni

V rdmci tejto sluzby ICZ ponuka na zaklade zisteného aktualneho
stavu bezpecnostnych opatreni, poziadaviek vyhlasky a vysledkov
analyzyrizik ndvrh novych, resp. reviziu s¢asnych bezpecnostnych
opatreni. Pri navrhu bude maximalne vychadzat z existujuceho
stavu a bude maximalne vyuzivat uz existujuce opatrenia.

Implementacia bezpecnostnych opatreni

V tejto oblasti ICZ ponuka tak sluzby vlastnej implementacie
opatrenia (organizacné alebo technické), ako aj konzultacné
sluzby v ramci implementacie opatreni tradi¢nymi dodavatelmi
zakaznika.

Jednotlivé opatrenia mézu nadobudatrozne formy podfa moznosti
a poziadaviek zdkaznika — od ¢isto organizacnej formy, cez formu
opensource nastroja, az po komercné enterprise riesenia. Tu je
ICZ pripravena v maximalnej miere zohladnit moznosti a potreby
zakaznika a ponuknut zodpovedajucu formu opatreni.

Prevadzkova podpora

Pretoze ziadna bezpelnost, a teda ani kybernetickd, nie je
staticka, musi byt jej Uroven udrziavand mnozinou cinnosti
a procesov, ktoré dohromady tvoria systém riadenia bezpecnosti.

V pripade, ze zdkaznik nemd dostatok kvalifikovaného personalu,
je ICZ pripravend ponuknut sluzby Skolenia, outsourcingu
vybranych roli pozadovanych vyhlaskou, hodnotenia stavu
bezpecnosti IS (interny audit 1S) a zverené spravy alebo
prevadzkové podpory implementovanych technoldgii.

[PRUZNOST]

Vyssie uvedené sluzby je ICZ pripravena kombinovat podla
aktualnych potrieb zdkaznika.
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