ICZ

RIADENIE
BEZPECNOSTI
INFORMACIT ISMS

| PRODUKTOVY LIST |

S RASTOM STRATEGICKEHO VYZNAMU INFORMACNYCH SYSTEMOV SA
JEDNOU Z KLUCOVYCH ULOH MANAZMENTU KAZDEJ ORGANIZACIE STAVA

u

ZAISTENIE BEZPECNOSTIINFORMACII.

Systém riadenia bezpecnosti informacii (ISMS - Information Security Management
System) predstavuje zakladny pristup pre vytvorenie takého prostredia v organizacii,
ktoré zaisti potrebnt ochranu informacii pred hrozbami. Zavedenie ISMS zahrna
navrh a implementaciu procesov veducich k riadeniu informacnej bezpecnosti,
implementacii potrebnych opatreni, kontrole ich efektivity a ich nasledné neustale
udrzovanie a zlepSovanie.

[ PRECO ZAVADZAT ISMS ]

Zavedenie ISMS je vhodné vtedy, ak je potrebné chranit data zakaznikov ¢i obéanov,
zdokonalit zabezpecenie informacii v podniku alebo zaistit kontinuitu cinnosti
organizacie v pripade bezpecnostného incidentu. Dévodom zavadzania ISMS moze
byt aj rozhodnutie efektivnejsie vynakladat prostriedky a smerovat ich do miest
s vyznamnymi rizikami. V neposlednom rade sa riadenim informacnej bezpecnosti
musia zaoberat organizacie, ktoré potrebuji vyhoviet legislativnym a regulaénym
poziadavkam.

Naslednou certifikaciou systému riadenia bezpecnosti informacii moze organizacia
preukazovat svojim zakaznikom svoju déveryhodnost, ziskat konkurenénu vyhodu
a splnit podmienky Ucasti v niektorych vyberovych konaniach.

[ PRISTUP A SKUSENOSTI ]

Vykonavame nielennavrh procesov previetky uvedenéfazy, ale taktiezanalyzurizik,
navrh bezpecnostnej politiky a dalsSej bezpecnostnej dokumentacie, hodnotenie,
projektovanie a implementaciu bezpecnostnych opatreni. Nasa ponuka obsahuje
aj audit bezpecnosti a havarijné planovanie. Ku kazdému zakaznikovi pristupujeme
maximalne individudlne a na zavedenie systému riadenia bezpecnosti informacii
aplikujeme najlepsiu prax.

Vytvorenie prostredia zaistujuceho
informacnu bezpecnost a ochranu
sukromia

Znizenie rizik suvisiacich

s nedostupnostou, Unikom ¢i stratou
informacii

Optimalizacia nakladov na zaistenie
bezpecnosti informacii Umerne

k hodnote aktiv

Uspora nakladov suvisiaca
s odstranovanim nasledkov
bezpecnostnych incidentov

Zvysenie povedomia a zodpovednosti
zamestnancov

Preukazanie Usilia o ochranu informacii
zakaznikom, partnerom, nadriadenym
organom a verejnosti

Ziskanie konkurencnej vyhody

ZlepsSenie imidzu spolo¢nosti

Nasi konzultanti su kvalifikovanymi expertmi s medzinarodne uznavanymi certifikdtmi (CISM - Certified Information Security Manager)
a su prevereni na styk s utajovanymi informaciami od stupria utajenia Doverné az po Prisne tajné. Disponuju dlhodobymi skisenostami
ziskanymi v rdmci projektov realizovanych u réznych zakaznikov Statnej aj sukromnej sféry.

[ POUZIVANE STANDARDY ]

Pri navrhu ISMS pracujeme podla nasledujucich Standardov:
CSNISO/IEC 27001, ktory $pecifikuje poziadavky nato, ako v organizacii spravne ustanovit, zaviest, monitorovat, udrziavat a zlepsovat
systém na riadenie bezpeclnosti informacii.

CSN ISO/IEC 27002, ktory poskytuje podrobny prehlad konkrétnych bezpe&nostnych opatreni, ktorych zavedenie musi organizacia
zvazit pribudovaniISMS (zakon ¢. 181/2014 Zb. o kybernetickej bezpecnosti a najma nadvazujuca Standardizacna vyhlaska ¢. 316/2014
Zb. o kybernetickej bezpecnosti).

[ www.i.cz | Ceska republika strana[1]z2



ICZ

[1sms ]

| PRODUKTOVY LIST |

[ MODEL PDCA]

Poskytujeme profesionalne poradenské sluzby v celom retazci krokov, ktoré riadenie bezpecnosti informacii obsahuje. V pripade
implementacie ISMS podfa normy CSN ISO/IEC 27001 postupujeme podla uvedeného $tandardu ISO 27001.

Faza ,Planuj® Faza ,Kontroluj®

Planovanie predstavuje zaklad budovania systému riadenia
informacnej bezpelnosti. V tejto faze je stanoveny rozsah
systému riadenia bezpecnosti, definovana bezpecnostna politika,
navrhnuté riadenie rizik vratane ich vyhodnotenia a sU vybraté
opatrenia na znizenie rizik.

Faza ,Konaj*

Faza ,Rob"

Faza ,Rob" zahfila zavedenie a vyuzivanie bezpecnostnych
opatreni, procesovapostupovvratane monitorovaniaich ucinnosti.
Jejsucastou je tiez vytvorenie planu kontinuity a postupov reakcie
na bezpecnostné incidenty.

B Schéma modelu PDCA
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V tejto faze je posudzovana funkénost a efektivita procesov
a opatreni. SU vykonané interné audity, prehodnotené rizika a je
preskimany systém riadenia bezpednosti informacii.

Na zaklade vysledkov predchadzajucej fazy su vykonané napravné
a preventivne opatrenia.
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